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MEIKE SPITZ

Cyberangriffe und Datenpannen héanfen sich. Mit
thnen nebmen anch die Schéden fiir Unternebmen,
vor allem aber fiir die natiirlichen Personen 3u,
welche hinter den jeweiligen Daten steben. Kaum ein
Tag vergeht, ohne dass nicht davon berichtet wird —
und das nicht erst seit Inkrafttreten der Daten-
schutzgrundyerordnung (DSG1/0) in der Enropdi-
schen Union (EU). Inmwiefern kinnen Meldepflich-
ten hier Abbilfe verschaffen und wie stebt es um die
gesetzlichen Regelungen in der EU und der
Schweiz? Die folgende Arbeit soll diesen Fragen
nachgehen und kritisch beleuchten. Zudem wird
anf gewisse Schwachpunfkte und Unfklarheiten

der Regelungen hingewiesen.
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I. Einleitung

Am 22. Juni 2018 kam es bei der Fluggesell-
schaft British Airways (BA) zu einer Cyberat-
tacke, die Uber zwei Monate lang nicht be-
merkt wurde. Das Unternehmen hatte et-
hebliche Mengen an personlichen Daten
ohne angemessene Sicherheitsmassnahmen
verarbeitet. Cyberkriminelle hatten dabei
potenziell Zugriff auf personliche Daten von
rund 429’000 Kundinnen und Kunden und
Belegschaftsmitgliedern. Darunter befanden
sich unter anderem die Namen, Adressen
und Kreditkarteninformationen von 244’000
Kundinnen und Kunden (in 77°000 Fillen
davon war sogar der dazugehorige Sicher-
heitscode betroffen). Hinzu kamen Nutzer-
namen und Passworter von Beschiftigten
sowie von Administratorinnen und Adminis-
tratoren. Als die Fluggesellschaft durch Drit-
te vom Datenleck erfuhr, informierte sie
unverziiglich der DSGVO entsprechend die
Aufsichtsbehérde und die von der Daten-

SPITZ, Data Breach Notification

panne Betroffenen.' Zudem versprach sie,
alle Kundinnen und Kunden zu entschidi-
gen, die durch einen Diebstahl ihrer Karten-
daten finanzielle Verluste etlitten hatten.

Es hitte die hochste aller bisher verhingten
Bussen nach der DSGVO werden kénnen.
Urspriinglich kiindigte die britische Daten-
schutzbehoérde, das Information Commissioner's
Office (1CO), der BA ein Bussgeld in Hohe
von rund 180 Millionen Pfund wegen eines
Verstosses gegen die Sicherheit der Verar-
beitung (Art. 32 DSGVO) an.” Aufgrund der
Corona-Pandemie und der damit einherge-
henden schwierigen wirtschaftlichen Lage
des Unternehmens wurde letztlich nur ein
Bussgeld in Héhe von 20 Millionen Pfund
verhingt.’

Es lasst sich nur ausmalen, wie hoch die
finanziellen Schiden wiren, wenn das Da-
tenleck noch spiter bemerkt worden wire
oder der Vorfall nach der Entdeckung nicht
publik gemacht worden wire.

Fiar manche gelten Daten, insb. Personendaten,
daher auch als das «Gold des

21. Jahrhunderts».* Der wirtschaftliche und
monetire Wert solcher Daten kann immens
sein® und angesichts der stetig fortschreiten-
den Digitalisierung aller Lebensbereiche
stellen sich laufend neue Herausforderungen
beziiglich der Gewihrleistung einer ange-
messenen Datensicherheit. Neue Technolo-
gien, wie bspw. Cloud Computing oder Big

Data, bieten nicht nur neuen Nutzen, son-

I Vgl den Entscheid des ICO in Bezug auf BA
vom 16. Oktober 2020, S. 17 ff. und S. 24.

2 Vgl hierzu die Pressemeldung des ICO
«Intention to fine British Airways £183.39m
under GDPR for data breach» vom 8. Juli 2019.

3 Vgl. hierzu die Mitteilung des ICO «ICO fines
British Airways £20m for data breach affecting
more than 400,000 customers» vom 16. Oktober
2020; vgl. auch den Entscheid des ICO in Bezug
auf BA vom 16. Oktober 2020.

4 Vgl. BAERISWYL BRUNO, Das «Datenleck» als
Standard, in: digma (Zeitschrift fiir Datenrecht
und Informationssicherheit), 2015/Heft 3,

S. 80 £, S. 80.

5 Vel. EBNETER MATTHIAS, Informationspflich-
ten im Zusammenhang mit «Data Security
Breachesy, in: Jusletter vom 07.06.2010, Rz. 1.
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dern stellen immer auch neue Gefahrenquel-
len dar: Aufgrund der immer umfangreiche-
ren Datenerfassung und Verarbeitung sowie
des stetig steigenden Interesses an Daten,
erscheinen Szenarien sog. Datenpannen immer
wahrscheinlicher — ja fast gar alltiglich.® Die
zugrunde liegenden Konstellationen sind
vielfaltig: sei es durch schlichte Unaufmerk-
samkeit, Unwissen oder gar durch Angriffe
von Kriminellen, welche eine Sicherheitsli-
cke ausnutzen.” Die personlichen und wirt-
schaftlichen Folgen einer Datenpanne kon-
nen gravierend sein und oft nur sehr schwer
iiberblickt werden.? Eine absolute Sicherheit
der Dateninfrastruktur anzustreben et-
scheint daher illusorisch.” Eine Regulierung
wird unumginglich: In den Fokus riickt folg-
lich eine Pflicht zur Data Breach Notification."

Die vorliegende Arbeit soll einen Uberblick
tber die Entwicklung einer solchen Melde-
pflicht bei Datenschutzverletzungen in der
Schweiz und der EU" verschaffen und dabei
deren Umgang erldutern. Aufgrund der
Komplexitit der Materie wird vereinzelt auf
weiterfihrende Hinweise verwiesen. Den
Schwerpunkt der Arbeit bilden das ausl6-
sende Moment einer Melde- und Benachrichti-
gungspflicht und die Fragen, wann tiberhaupt
eine relevante Datenschutzverletzung be-
steht, innerhalb welches Zeitraums gemeldet

6 BAERISWYL (Fn. 4), S. 80 f.; EBNETER (Fn. 5),
2.2.0.

7 Vgl. Agentur der Europiischen Union
fir Grundrechte (FRA), Handbuch zum
europiischen Datenschutzrecht, 24.05.2018,

S. 204; vgl. KLEINER JAN/STOCKER LUKAS,
Data Breach Notifications, in: digma (Zeitschrift
fiir Datentecht und Informationssicherheit),
2015/Heft 3, S. 90 £f., S. 90.

8 Vgl. BAERISWYL (Fn. 4), 2.2.0.

9 Vgl. HAMMERLI BERNHARD M., Wie oft bin ich
schon gehackt worden?, in: digma (Zeitschrift
fiir Datentecht und Informationssicherheit),
2015/Heft 3, S. 82 ff., S. 82 ff.; BAERISWYL
(Fn. 4), 2.a.0.; EBNETER (Fn. 5), Rz. 2.

10 KLEINER/STOCKER (Fn. 7), 2.2.0.; ferner be-
reits Bundesamt fiir Justiz (B]), Normkonzept
zur Revision des Datenschutzgesetzes (Bericht
der Begleitgruppe Revision DSG), 29.10.2014,
S.20f.

11 Als miteinbezogen gelten auch die Mitgliedstaa-
ten des Europiischen Wirtschaftsraums (EWR).
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werden muss und welchen Inhalt eine Mel-
dung aufweisen muss.

Zunichst wird kurz auf die aktuelle Situation
in der Schweiz unter dem geltenden
Bundesgesetz iiber den Datenschutz (DSG)
eingegangen. Sodann wird die Regelung der
Melde- und Benachrichtigungspflicht in der
DSGVO ausfiihrlich behandelt, welche in
gewissen Fillen auch auf in der Schweiz
ansissige Unternehmen und Organisationen
Anwendung finden kann."

Die DSGVO gehort nicht zum Schen-
gen-Acquis. Zwecks Erhaltung eines von der
EU anetrkannten Datenschutzniveaus soll
das datenschutzrechtlich ohnehin tberholte
DSG jedoch den europiischen Anforderun-
gen angenihert werden. Zudem enthilt die
von der Schweiz zu ratifizieren beabsichtigte
revidierte Europiische
Datenschutzkonvention (SEV Nr. 108) dhn-
liche Schutzanforderungen.” Da bei deren
Ausarbeitung darauf geachtet wurde, dass sie
mit den revidierten Regelungen der EU kon-
form und insgesamt weniger detailliert ist
(geregelt werden sollen nur Mindeststan-
dards)", wird auf diese nicht weiter einge-
gangen. Ebenfalls nicht berticksichtigt wird
die zum Schengen-Acquis gehorende
Richtlinie (EU) 2016/680, welche in Art. 30
und 31 ebenso eine Melde- und Benachrich-
tigungspflicht vorsieht.

Schliesslich wird unter Berticksichtigung des
Vorentwurfs zum Bundesgesetz iiber den
Datenschutz (VE-DSG) auf die im Entwurf
(E-DSG) geregelte Melde- und Benachrich-
tigungspflicht eingegangen und diese mit der
Regelung in der DSGVO verglichen.

12° Hierauf wird nicht eingegangen, vgl. aber
Eidgendssischer Datenschutz- und
Offentlichkeitsbeauftragter (EDOB), Die
EU-Datenschutzgrundverordnung und ihre
Auswirkungen auf die Schweiz, 06.12.2018,
S.3 f.und S. 6 ff.

13 Bundesrat, Botschaft zum Bundesgesetz iiber
die Totalrevision des Bundesgesetzes iiber den
Datenschutz und die Anderung weiterer Erlasse
zum Datenschutz vom 15.09.2017, BBI 2017
6941 ff.,, S. 6943 f.; FREI NULA, Die Revision
des Datenschutzgesetzes aus europarechtlicher
Sicht, in: Jusletter vom 17.09.2018, Rz. 26.

4 FREI (Fn. 13), Rz. 8.
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Zum Abschluss erfolgt eine Gesamtwiirdi-
gung der im Entwurf geregelten Melde-
pflicht, wobei im Rahmen einer kritischen
Wiirdigung auf verbleibende Unklarheiten
und Schwachpunkte hingewiesen wird.

Ferner ist darauf hinzuweisen, dass kurz vor
Fertigstellung dieses Aufsatzes eine endgil-
tige Fassung des zu revidierenden DSG
(revDSG) verdffentlicht wurde. Die hier zu
behandelten Themen haben dabei allerdings
keine inhaltliche Anderung erfahren."”

II. Entwicklung der Data Breach
Notification und Umgang

Urspriinglich kommt die Pflicht zur Mel-
dung von Data Breaches aus den Vereinigten
Staaten von Amerika (USA)." Mittlerweile
treten Datenpannen immer haufiger auf,
oftmals begleitet von grossen Schiden, insb.
auch fir die privaten Betroffenen. Um diese
Schiden moglichst gering zu halten, mussen
relevante Vorfille gemeldet und publiziert
werden. Ansonsten fehlen wichtige Erfah-
rungswerte, und die Aufsichtsbehérden und
die betroffenen Personen kénnen keine
Vorkehrungen treffen.'” Eine Offenlegung
dient so praventiv auch der Vermeidung von
gleichen oder dhnlichen Vorfillen. Cyber-
kriminelle etwa haben es nimlich hiufig

15 Es kam lediglich zu Normverschiebungen und
redaktionellen Anpassungen, weswegen in die-
sem Aufsatz auf eine Uberarbeitung in dieser
Hinsicht verzichtet wurde. Beim jeweils ersten
Artikel einer betreffenden Norm wird in den
Fussnoten auf die Verschiebung hingewiesen.

16 ROSENTHAL DAVID, Der Vorentwurf fur ein
neues Datenschutzgesetz: Was er bedeutet, in:
Jusletter vom 20.02.2017, Rz. 93; KLEI-
NER/STOCKER (Fn. 7), S. 92; EBNETER (Fn. 5),
Rz. 4.

17" Vgl. FRA, Handbuch Datenschutzrecht (Fn.7),
S. 204 f.; KLEINER JAN, Meldepflicht bei Daten-
schutzverletzungen, in: digma (Zeitschrift
fiir Datentrecht und Informationssicherheit),
2017 /Heft 3, S. 170 ff., S. 171; ferner bereits
KILEINER/STOCKER (Fn. 7), S. 93; siehe auch
MARTINI MARIO, in: Paal Botis P./Pauly Daniel
A., Datenschutz-Grundverordnung Bundesda-
tenschutzgesetz (Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG), 2. Aufl., Min-
chen 2018, N 5 zu Art. 33 DSGVO.
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nicht nur auf ein konkretes Zielobjekt abge-
sehen.'

Zudem konnten die Verantwortlichen fir
die Verarbeitung von Personendaten durch
Meldepflichten dazu bewegt werden, sich
dem Thema Datensicherbeit eingehender zu
widmen. Denn die Meldung, Opfer eines
Cyberangriffs geworden zu sein, kann uner-
wunschte Aufmerksamkeit nach sich ziehen
und einen Ruf nachhaltig beschidigen."”
Hinzu kommen zahleiche weitere negative
(letztlich finanzielle) Folgen, welche eine
Data Breach fur ein Unternehmen mit sich
bringen kann.”’ Letztlich kann eine Melde-
pflicht in dieser Hinsicht auch als Nudge™
angesehen werden.

Im Folgenden wird untersucht, inwiefern die
Data Breach Notification Eingang in die euro-
péische und schweizerische Rechtsordnung
gefunden hat.

Vorab ist noch zu bemerken, dass nicht jede
Verletzung der Datensicherheit gleich eine
vorliegend zu beachtende Datenschutzver-
letzung darstellt: Nur wenn personenbezogene
Daten im Sinne von Art. 4 Nr. 1 DSGVO
betroffen sind, kann diesbeziiglich tiber-
haupt eine relevante Datenschutzverletzung
vorliegen.”” Gemeint sind demnach Daten,

18 KLEINER (Fn. 17), 2.a.0.; siche auch MARTINI,
(Fn. 17), in: Paal/Pauly, Kompakt-Kommentar
DS-GVO BDSG, N 5 und 11 zu Art. 33 DSG-
VO.

19 KLEINER (Fn. 17), 2.a.0.; ferner bereits
KLEINER/STOCKER (Fn. 17), a.a.0.; siche
auch MARTINI, (Fn. 17), in: Paal/Pauly,
Kompakt-Kommentar DS-GVO BDSG, N 11
zu Art. 33 DSGVO.

20 Vgl. ausfiihrlich zu den méglichen Folgen
bzw. Kosten einer Data Breach IBM
Secutity/Ponemon Institute, Cost of a Data
Breach, Report 2019.

2l Von einem Nudge kann insb. deshalb gesprochen
werden, weil ein verniinftiges Unternehmen
wohl ausreichend Zeit und Mittel in die Sicher-
heit der Dateninfrastruktur investieren wird, um
eine Datenpanne méglichst zu verhindern (letzt-
lich also ein erwilinschtes Verhalten erbringt).
Kommt es gar nicht erst zu einer Datenpanne,
bedarf es auch keiner Meldung an eine Auf-
sichtsbehérde, wodurch eine unerwiinschte
Offentlichkeit und finanzielle Folgen vermieden
werden kénnen.

22 MATTIG CORNELIA, Achtung, wir haben eine
Datenpanne! Was nun?, in: Expert Focus,
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die sich auf eine identifizierte oder di-
rekt/indirekt identifizierbare natiiriiche Person
beziehen.?

Diese Auffassung entspricht auch der kinf-
tigen Schweizer Regelung in Art. 4 lit. a E-
DSG?*. Im aktuellen DSG fallen unter Per-
sonendaten gemiss Art. 3 lit. a und b DSG
zudem noch Daten juristischer Personen. Auf
deren Schutz soll kiinftig in Ubereinstim-
mung mit européischen und anderen
Rechtsordnungen verzichtet werden.” Zu
bemerken ist, dass von Daten juristischer
Personen in der Regel schnell auf eine nattir-
liche Person geschlossen werden kann.*

III. Ausgangslage: Situation unter
dem aktuellen DSG

Neben spezialgesetzlichen Meldepflichten
findet sich im aktuellen DSG noch keine
explizite Pflicht zur Meldung von Daten-
schutzverletzungen an eine Aufsichtsbehor-
de und/oder” die betroffene Person.”® Auch

2019/Heft 6-7, S. 491 ff., S. 491; Artikel-29-
Datenschutzgruppe der EU, 18/DE
WP250rev.01, Leitlinien fir die Meldung von
Verletzungen des Schutzes personenbezogener
Daten gemiss der Verordnung (EU) 2016/679
(deutsche Fassung), S. 8; KLABUNDE ACHIM, in:
Ehmann Eugen/Selmayr Martin, Datenschutz-
Grundverordnung (Ehmann/Selmayr, Kurz-
kommentar DS-GVO), 2. Aufl., Miinchen 2018,
N 57 zu Art. 4 DSGVO.

23 Vgl. Erwigungsgrund 26 DSGVO;
vgl. beziiglich der Identifizierbarkeit bereits
BGE 136 11 508 E. 3.2 S. 513 f.

2 Die Norm findet sich neu in Art. 5 lit. a
revDSG.

2> Nibhere Hinweise unter BBI 2017 6941 (Fn. 13),
S. 7011 und 7019; ROSENTHAL DAVID, Der
Entwurf fir ein neues Datenschutzgesetz - Was
uns erwartet und was noch zu korrigieren ist, in:
Jusletter vom 27.11.2017, Rz. 13/14.

26 RUGGLI MONIKA/RUGGLI SANDRO, Marktort-
prinzip, Verarbeitungstitigkeit, in: digma (Zeit-
schrift fiir Datenrecht und Informationssichet-
heit), 2019/Heft 1, S. 48 ff., S. 48; vgl. auch
ERNST STEFAN, in: Paal Botis P./Pauly Daniel
A., Datenschutz-Grundverordnung Bundesda-
tenschutzgesetz (Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG), 2. Aufl., Min-
chen 2018, N 5-6 zu Art. 4 DSGVO.

27 Fraglich ist insb., ob nur eine Meldung an eine
Aufsichtsbehérde erfolgen soll, oder ob auch die
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der Begriff einer Datenschutzverletzung
wird nicht definiert.” Gemiss der Lehre
kann eine Meldepflicht einzig gegeniiber der
betroffenen Person bei gravierenden
Verstossen erwogen werden. Theoretisch
kann dieses Resultat aus dem Grundsatz der
Datenbearbeitung nach Trex und Glanben
gemass Art. 4 Abs. 2 DSG hergeleitet wer-
den.” Praktisch jedoch gibt es keine bekann-
ten Fille, fur welche eine Meldepflicht nach
Treu und Glauben gerichtlich bestatigt wur-
de.” Da aus Treu und Glauben also nur eine
Meldepflicht beztiglich der betroffenen Per-
son — und nicht beziiglich einer Aufsichts-
behorde — hergeleitet werden kann, und weil
mit der Totalrevision ohnehin eine Melde-
pflicht in Bezug auf relevante Vorfille einge-
fithrt werden soll, wird die Lage unter dem
aktuellen DSG vorliegend nicht weiter ver-
tieft.””

IV. Regelung in der DSGVO
(Art. 33/34)

Bis zum Inkrafttreten des E-DSG wird wohl
noch einige Zeit vergehen.” Die DSGVO
hingegen ist bereits am 24. Mai 2016 in
Kraft getreten und ist seit dem 25. Mai 2018
in den EU-Mitgliedstaaten™ anwendbares
Recht.”

von einer Verletzung betroffene Person zu be-
nachrichtigen ist.

28 KLEINER (Fn. 17), S. 171; siche bereits KLEI-
NER/STOCKER (Fn. 7), S. 92.

2% MATTIG (Fn. 22), S. 491.

30 MATTIG (Fn. 22), S. 494; BAERISWYL BRUNO,
in: Baetiswyl Bruno/Patli Kurt, Handkommen-
tar zum Datenschutzgesetz (DSG) (Baeris-
wyl/Pitli, Handkommentar DSG), Bern 2015,
N 18 zu Art. 4 DSGVO; EBNETER (Fn. 5),

Rz. 11.

31 KLEINER/STOCKER (Fn. 7), S. 91 und 93;
BAERISWYL (Fn. 4), S. 81.

%2 Vgl. ROSENTHAL (Fn. 25), Rz. 63.

3 Vgl. BAERISWYL BRUNO, Mehr Transparenz im
neuen DSG, in: digma (Zeitschrift fiir Daten-
recht und Informationssicherheit), 2020/Heft 1,
S. 6 ff, S. 6.

3 Beziglich den EWR-Mitgliedstaaten seit dem
20. Juli 2018.

35 Siehe KELLER CLAUDIA, Datenschutz, Zu-
rich 2019, S. 43.
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In Art. 33 DSGVO witd eine Meldepflicht an
die Aufsichtsbehorde bei Verletzungen des

Schutzes personenbezogener Daten und in

Art. 34 DSGVO eine Benachrichtignngspflicht

der betroffenen Person statuiert.

A. Verletzung des Schutzes personenbe-
zogener Daten

Der Begrift der Verletzung des Schutzes perso-
nenbezgogener Daten aus Art. 33 und Art. 34
DSGVO wird in Art. 4 Nr. 12 DSGVO
legaldefiniert: Eine Verletzung liegt vor, wenn
(1.) eine Verletzung der Sicherheit eingetre-
ten ist, die, (2.) ob unbeabsichtigt oder un-
rechtmassig, (3.) zur Vernichtung, zum Ver-
lust oder zur Verinderung, oder zur unbe-
fugten Offenlegung von bzw. zum unbefug-
ten Zugang zu personenbezogenen Daten
tihrt, (4.) die Ubermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden. Der
Begriff der Verarbeitung im Sinne von Art. 4
Nr. 2 DSGVO ist hierbei weit definiert zu

verstehen.”®

Eine Verletzung im Sinne von Art. 4 Nr. 12
DSGVO kann zudem nur vorliegen, wenn
die technischen und organisatorischen Massnahmen
gemiss Art. 32 DSGVO versagt haben,
wodurch ein unbeabsichtigter oder un-
rechtmaissiger Verarbeitungsvorgang erfol-
gen kann.” Werden keine solchen Mass-
nahmen getroffen, kann auch keine Verlet-
zung im Sinne von Art. 4 Nr. 12 DSGVO
Vorliegen.38 Die Massnahmen nach Art. 32
DSGVO missen dabei ein dem Risiko der
jeweiligen Verarbeitung angemessenes
Schutzniveau gewihtleisten, wobei vor allem
der Stand der Technik zu beriicksichtigen ist.
Insb. mussen die Massnahmen nach Art. 32
Abs. 1 lit. b DSGVO geeignet sein, die Ver-
traulichkeit, Integritit, Verfiigbarkeit und

3 Fur ndhere Hinweise vgl. FRA, Handbuch
Datenschutzrecht (Fn. 7), S. 117 ff.

37 KLABUNDE, (Fn. 22), in: Ehmann/Selmayt,
Kurzkommentar DS-GVO BDSG, N 56 zu
Art. 4 DSGVO.

3 Vgl. SPINDLER GERALD/DALBY LUKAS, in:
Spindler Gerald/Schuster Fabian, Recht der
elektronischen Medien Kommentar (Spind-
ler/Schuster, Recht der elektronischen Medien),
4. Aufl., Minchen 2019, N 27 zu Art. 4 DSG-
VO.

SPITZ, Data Breach Notification

Belastbarkeit von Systemen, die personenbe-
zogene Daten veratbeiten, sicherzustellen.”
Im Weiteren verwendet die DSGVO den
unbestimmten Rechtsbegriff Szand der Tech-
nik mehrfach, definiert jedoch nicht niher,
was darunter zu verstehen ist."’ Abzugren-
zen ist der Begriff vom S7and der Wissenschaft
und Technik: Der Stand der Technik verlangt
nur Massnahmen, welche zum jeweiligen
Zeitpunkt marktfihig bzw. technisch reali-
sierbar sind; die neuesten wissenschaftlichen
Erkenntnisse dagegen sind nicht miteinzu-
beziehen. Dennoch miissen die Massnah-
men einen hohen Sicherheitsstandard auf-
weisen: Im Gegensatz zu den Regeln der Tech-
nif* miissen sie sich in der Praxis (noch)
nicht durchgesetzt haben.” Als Hilfestellung
ist beztuglich dem Stand der Technik insb. auf
die ISO/IEC 27000-Normenreibe zu verwei-
sen.” Daneben sind nach Art. 32 Abs. 1
DSGVO stets auch die Implementierungskosten
zu berticksichtigen. Die Kosten einer Mass-
nahme sollten daher in einem angemessenen
Verhiltnis zum jeweiligen Verarbeitungsrisi-
ko stehen.*

39 BARTELS KARSTEN U./BACKER MERLIN, Die
Berticksichtigung des Stands der Technik in der
DSGVO - Neue Anforderungen an die I'T-
Sicherheit im Datenschutz, in: Datenschutz und
Datensicherheit (DuD), 2018/Heft 4, S. 214 ff.,
S. 215.

40 HARTUNG JURGEN, in: Kihling Jutgen/Buchner
Benedikt, Datenschutz-
Grundverordnung/BDSG Kommentar (Kih-
ling/Buchnet, DS-GVO BDSG), 2. Aufl., Miin-
chen 2018, N 21 zu Art. 25 DSGVO; BAR-
TELS/BACKER, (Fn. 39), S. 214.

41 Hierbei handelt es sich um Sicherheitsmassnah-
men, welche wissenschaftlich anerkannt sind
und sich in der technischen Praxis bewihrt und
durchgesetzt haben.

42 JANDT SILKE, in: Kuhling Jurgen/Buchner Be-
nedikt, Datenschutz-Grundverordnung/BDSG
Kommentat (Kihling/Buchner, DS-GVO
BDSG), 3. Aufl., Minchen 2020, N 10 zu
Art. 32 DSGVO.

4 Vgl. MARTINI, (Fn. 17), in: Paal/Pauly, Kom-
pakt-Kommentar DS-GVO BDSG, N 57-58 zu
Art. 32 DSGVO; siche auch JANDT, (Fn. 42), in:
Kihling/Buchner, DS-GVO BDSG, N 10a zu
Art. 32 DSGVO.

4 Vel LAUE PHILIP, in: Spindler Gerald/Schuster
Fabian, Recht der elektronischen Medien Kom-
mentat (Spindler/Schustet, Recht der elektroni-
schen Medien), 4. Aufl., Miinchen 2019, N 7-8
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Im Ubrigen geht es bei der Verletzung nicht
um die rechtliche Zulissigkeit der Datenver-
arbeitung nach Art. 6 DSGVO, welche unter
anderem durch eine Einwilligung der Da-
tenberechtigten gedeckt sein muss, sondern
um den Grundsatz der Sicherheit nach

Art. 5 Abs. 1 lit. f DSGVO.* Gezielte unzu-
lissige Verarbeitungen von Verantwortli-
chen sowie Verarbeitungen unter Verstoss
gegen (oder gar ohne) Rechtsgrundlagen
stellen damit keine Verletzungen im Sinne
von Art. 4 Nr. 12 DSGVO dar.* Ursichlich
fir einen unrechtmissigen Verarbeitungs-
vorgang ist diesfalls ndmlich nicht eine Ver-
letzung der Sicherheit.”

1. Gruppen von Sicherheitsverletzungen

Sicherheitsverletzungen beztiglich personen-
bezogener Daten lassen sich grob in drei
Gruppen unterteilen: Die Verletzung der
Vertraulichkeit, der Integritit und der Verfiig-
barkeit von Daten — wobei diese auch kom-
biniert auftreten kénnen.*®

Die Vertraulichkeit ist vetletzt, sofern Daten
unbefugt oder unbeabsichtigt offengelegt
werden oder wenn eine unbefugte oder un-
beabsichtigte Einsichtnahme erfolgt.”’ Es
stellt sich insb. die Frage, ob dieser unbefug-
te Zugang letztlich auch erfolgen muss. Es

zu Art. 32 DSGVO und JANDT, (Fn. 42), in:
Kihling/Buchner, DS-GVO BDSG, N 11 zu
Art. 32 DSGVO.

4 BECKER FRANK, Meldungen nach Art. 33 DS-
GVO, in: Zeitschrift fir Datenschutz (ZD),
2020/Heft 4, S. 175 ff., S. 176; vgl. JANDT,
(Fn. 42), in: Kuhling/Buchner, DS-GVO
BDSG, N 34 zu Art. 4 DSGVO.

46 SCHILD HANS HERMANN, in: Brink Ste-
fan/Wolff Heinrich A., Beck’scher Online-
Kommentar Datenschutztecht (Brink/Wolff,
BeckOK Datenschutzrecht), 32. Aufl., Min-
chen 2020, N 133 zu Art. 4 DSGVO;
vgl. auch KLABUNDE, (Fn. 22), in: Eh-
mann/Selmayt, Kurzkommentar DS-GVO
BDSG, N 58 zu Art. 4 DSGVO.

47 Vgl. BECKER, (FN. 45), 2.2.0.

4 HLADJK JORG, in: Ehmann Eugen/Selmayr
Martin, Datenschutz-Grundverordnung (Eh-
mann/Selmayr, Kurzkommentar DS-GVO),
2. Aufl., Minchen 2018, N 6 zu Art. 33 DSG-
VO; Artikel-29-Datenschutzgruppe (Fn. 22),
S.8f.

4 Artikel-29-Datenschutzgruppe (Fn. 22), S. 8.

SPITZ, Data Breach Notification

ist dabet zu kldren, ob die blosse Moglichkeit
der Einsichtnahme ausreicht, um einen rele-
vanten Sicherheitsvorfall anzunehmen. So
kann es durch den Verlust eines Datentri-
gers selbst bei gegebener VVerschliisselung”
theoretisch dazu kommen, dass sich darauf
befindende Daten von Dritten eingesehen
werden. Eine Verletzung der Sicherheit im
Sinne von Art. 4 Nr. 12 DSGVO wire daher
bereits eingetreten.”’ Ob diese indes auch
eine Meldepflicht nach sich z6ge, beurteilt
sich gemiss Art. 33 DSGVO bei der Risiko-
abwdgung. Massgeblich wire hier dann vor
allem die Hohe des Risikos einer tatsidchli-
chen Entschliisselung.” Der grosste Teil der
Lehre, einige Aufsichtsbehérden und der
Europiische Datenschutzausschuss (EDSA)
vertreten denn auch die Ansicht, dass eine
Verschliisslung gemdss dem Stand der Technif”
die Meldepflicht entfallen lassen kann; ein
Risiko fiir die betroffene Person bestinde
dann nicht, vorausgesetzt die Daten sind
anderweitig (vor allem mittels Backups) noch
verfiighar.™

5 Technisch gesehen stellt die Verschlisselung
einen Vorgang dar, bei welchem Daten in Klar-
text unter Zuhilfenahme von Verschlisselungs-
verfahren in eine nicht einfach interpretierbare
Folge von Zeichen (Geheimtext) umgewandelt
werden, so dass der Klartext nur unter Verwen-
dung cines geheimen Schlissels wiederherge-
stellt werden kann. Vgl. hierzu mit weiteren
Hinweisen die Definition von JANDT, (Fn. 42),
in: Kihling/Buchner, DS-GVO BDSG, N 19 zu
Art. 32 DSGVO.

51 SPINDLER/DALBY, (Fn. 38), in: Spind-
ler/Schuster, Recht der elektronischen Medien,
N 28 zu Art. 4 DSGVO.

52 ERNST, (Fn. 20), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 94 zu Art. 4
DSGVO.

3 Vgl. zum Begriff Punkt IV.A.

5 LEIBOLD KEVIN, Meldung von Vetletzungen
des Schutzes personenbezogener Daten an die
Aufsichtsbehérde nach Art. 33 DSGVO — auch
bei Verschliisselung?, in: ZD-Aktuell,
2019/Heft 11, 06650; andere Ansicht vgl. DIX
ALEXANDER, in: Simitis Spiros/Hotnung Get-
rit/Spiecker genannt Déhmann Indra, Daten-
schutzrecht (Simitis/Hornung/Spiecket, Daten-
schutzrecht), Baden-Baden 2019, N 12 zu
Art. 33 DSGVO, fiir welchen sich dies aus ei-
nem Umkehrschluss aus Art. 34 Abs. 3 lit. a
DSGVO ergibt.
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Eine Verletzung der Integritit besteht sodann
in der unbeabsichtigten oder unrechtmassi-
gen Verinderung von Daten.

Die Verfiigharkeit schliesslich ist verletzt, falls
der Zugang zu Daten nicht mehr moglich
ist. Diese Voraussetzung ist gegeben, wenn
ein Verlust eingetreten ist oder indem Daten
versehentlich oder absichtlich (unwiderruf-
lich) vernichtet wurden.” Auch ein nur vo-
ribergehender Verlust kann ausreichen. Ei-
ne Datenschutzverletzung im Sinne von
Art. 4 Nr. 12 DSGVO besteht jedoch nur,
wenn aufgrund des fehlenden Zugangs we-
sentliche Rechte und Freiheiten von natitli-
chen Personen tangiert sind, was bei einer
geplanten Systemwartung z.B. nicht der Fall
ist. Grundsatzlich ist stets eine Ezngelfallbe-
trachtung vorzunehmen.”

2. Unbeabsichtigt oder unrechtmissig

Die Griinde, die zu einer Sicherheitsverlet-
zung beztiglich personenbezogener Daten
fihren, sind grundsitzlich irrelevant: Egal ob
durch Versiumnis eines Mitarbeiters oder
aufgrund gezielten Hackings, relevant ist nur,
dass es zu einer Sicherheitsverletzung
kommt. Es ist also nicht relevant, ob diese
durch fahrlissige und damit unbeabsichtigte
Handlungen in Unternehmen oder durch
gezielte Angriffe Dritter hervorgerufen
wird.”” Auf ein Verschulden der Verpflichte-
ten kommt es somit nicht an. Ausschlagge-
bend ist vielmehr, ob eine Verletzung im
Sinne von Art. 4 Nr. 12 DSGVO eingetreten

ist.>®

5% Artikel-29-Datenschutzgruppe (Fn. 22), S. 8.

% Vgl. Artikel-29-Datenschutzgruppe (Fn. 22),
S. 9 f. mit Beispielen.

57 FUHLROTT MICHAEL, Data Incident Manage-
ment: Rechtlicher Umgang mit «Datenpanneny,
in: Neue Zeitschrift fir Arbeitsrecht (NZA),
2019/Heft 10, S. 649 ff., S. 650.

5 ERNST, (Fa. 26), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 95 zu Art. 4
DSGVO; BRINK STEFAN, in: Brink Ste-
fan/Wolff Heinrich A., Beck’scher Online-
Kommentar Datenschutzrecht (Brink/Wolff,
BeckOK Datenschutzrecht), 32. Aufl., Min-
chen 2020, N 27 zu Art. 33 DSGVO;
vgl. auch MANTZ RETO, in: Sydow Gernot, Eu-
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B. Bestehen einer Melde- und Benach-
richtigungspflicht

Eine Meldepflicht im Falle einer Verletzung
des Schutzes personenbezogener Daten be-
steht gemass Art. 33 Abs. 1 Satz 1 DSGVO
erst nach Bekanntwerden der Verletzung
und entfillt nur, wenn die Verletzung vo-
raussichtlich nicht zu einem Risiko fiir die
Rechte und Freiheiten natiirlicher Personen
tihrt. Art. 34 Abs. 1 DSGVO greift hinge-
gen nur bei einem hohen Risiko fur die
Rechte und Freiheiten von nattitlichen Pet-
sonen.

Da Art. 33 Abs. 1 DSGVO insgesamt sehr
unbestimmt ist, ist dem EDSA gemaiss

Art. 70 Abs. 1 lit. g DSGVO der Auftrag
erteilt worden, die Voraussetzungen fir das
Entstehen der Meldepflicht niher zu prazi-
sieren.”

1. Bekanntwerden der Verletzung

Eine Meldepflicht gemidss Art. 33 Abs. 1
Satz 1 DSGVO kommt lediglich dann in
Betracht, falls der oder dem Verantwortli-
chen eine Datenschutzverletzung im Sinne
von Art. 4 Nr. 12 DSGVO bekannt wird
bzw. sie oder er von ihr Kenntnis erlangt.
Massgebend sind immer die zatsdchlichen Um-
stande. Es ist daher unbedeutend, ob die oder
der Verantwortliche den Sachverhalt selbst
als Verletzung erkennt und einstuft.”

Eine Datenschutzverletzung kann als bekannt
gewertet werden, sofern hinreichend klar ist,
dass eine Sicherheitsverletzung aufgetreten

ropiische Datenschutzgrundverordnung Hand-
kommentar (Sydow EU-DSGVO Handkom-
mentar), 2. Aufl., Baden-Baden 2018, N 180 zu
Art. 4 DSGVO.

5 MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 20 zu Art. 33
DSGVO.

0 MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 18 zu Art. 33
DSGVO; SCHULTZE-MELLING JYN, in: Taeger
Jutgen/Gabel Detlev, Kommentar DSGVO —
BDSG (Taeger/Gabel, Kommentar DSGVO —
BDSG), 3. Aufl., Frankfurt am Main 2019, N 15
zu Art. 33 DSGVO; BRINK, (Fn. 58), in:
Brink/Wolff, BeckOK Datenschutzrecht, N 29
zu Art. 33 DSGVO.
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ist, die zu einer Beeintrichtigung des Schut-
zes personenbezogener Daten fihrt. Von
einer gensigenden Kenntnis ist auszugehen, wenn
die oder der Verantwortliche zu einer sinn-
vollen Meldung gemaiss den Vorschriften der
DSGVO imstande ist.”! Zudem miissen die-
se daftir Sorge tragen, dass simtliche geeig-
neten technischen Massnahmen ergriffen
wurden, um sofort feststellen zu kénnen, ob
eine Verletzung im Sinne von Art. 4 Nr. 12
DSGVO eingetreten ist, die einer umgehen-
den Meldung an die Aufsichtsbehérde und
der betroffenen Personen bedarf. Die Beru-
fung auf Nichtwissen wegen mangelnder
Massnahmen ist somit nicht ausreichend.®

Wenn die oder der Verantwortliche bewusst
bzw. absichtlich darauf hinwirkt, dass sie
bzw. er im Falle einer Verletzung hiervon
keine Kenntnis erhilt, wird der Beginn der
Meldepflicht auf diesen Zeitpunkt zurtick
fingiert.” Zu beachten ist indes, dass in

Art. 33 Abs. 1 DSGVO von einem «bekannt
seiny, nicht von einem «bekannt sein mus-
sen» die Rede ist; die fahrlissige Verschlies-
sung der Kenntnisnahme ist demnach nicht
erfasst.*

Weiter entsteht die Meldepflicht mit Eintritt
einer relevanten Verletzung, allein die Me/de-

61 MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, 2.2.0.; SCHULT-
ZE-MELLING, (Fn. 60), in: Taeger/Gabel,
Kommentar DSGVO — BDSG, N 14 zu Art. 33
DSGVO; vgl. auch Artikel-29-
Datenschutzgruppe (Fn. 22), S. 12 f. mit Bei-
spielen.

02 Vgl. Erwigungsgrund 87 Satz 1 DSGVO; MAT-
TIG (Fn. 22), S. 492.

63 MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 19 zu Art. 33
DSGVO; SCHULTZE-MELLING, (Fn. 60), in:
Taeger/Gabel, Kommentar DSGVO — BDSG,
N 16 zu Art. 33 DSGVO.

64 MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, a.2.0,;
vgl. SCHULTZE-MELLING, (Fn. 60), in: Tae-
ger/Gabel, Kommentar DSGVO - BDSG,

N 17 zu Art. 33 DSGVO; andere Ansicht LAUE
PHILIP, in: Laue Philip/Kremer Sascha, Das
neue Datenschutzrecht in der betrieblichen Pra-
xis (Laue/Kremer, Datenschutzrecht in der be-
trieblichen Praxis), 2. Aufl., Baden-Baden 2019,
S. 267 (N 47).

SPITZ, Data Breach Notification

frist” setzt erst mit der Kenntnisnahme ein.”

Der oder dem Verantwortlichen ist indessen
ein gewisser erster Untersuchungszeitraum
zu gestatten, bevor die Verletzung als ihr
bzw. ihm bekannt zu gelten hat.”’

Melden eine Auftragsverarbeiterin oder ein
Auftragsverarbeiter gemiss Art. 33 Abs. 2
DSGVO eine Verletzung, ist ab diesem
Zeitpunkt von der Kenntnisnahme durch
die oder den Verantwortlichen und damit
dem Beginn der Meldefrist ztuszugehen.(’8

Fraglich ist, da nicht ausdriicklich erwihnt,
ob die Benachrichtigungspflicht gemdiss
Art. 34 Abs. 1 DSGVO auch an ein Be-
kanntwerden anknupft. Dies erscheint den-
noch folgerichtig: Die Auferlegung einer
Benachrichtigungspflicht macht sodann nur
Sinn, wenn eine Datenschutzverletzung der
oder dem Verantwortlichen auch bekannt
ist. Auch die Begrifflichkeit «unverziiglich»
spricht hierfiir.”

2. Voraussichtlich kein Risiko

Die Meldepflicht gemidss Art. 33 Abs. 1

Satz 1 DSGVO gilt nicht vorbehaltlos: Ein
die Meldepflicht auslésender Sicherheitsvor-
fall liegt nur vor, wenn voraussichtlich auch
ein Risiko fir die Rechte und Freiheiten
naturlicher Personen besteht.

Wann genau von einem voraussichtlich fehlenden
Risiko auszugehen ist, wird nicht definiert. In
jedem Einzelfall ist insofern eine Prognose
erforderlich, was sich aus der Verwendung

% Vgl. hierzu Punkt IV.E.

66 BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 29 zu Art. 33 DSGVO.

°7  HLADJK, (Fn. 48), in: Ehmann/Selmayr, Kurz-
kommentar DS-GVO BDSG, N 9 zu Art. 33
DSGVO; Artikel-29-Datenschutzgruppe
(Fn. 22), S. 13.

% LAUE, (Fn. 64), 2.a.0.; VON DEM BUSSCHE
AXEL, in: von dem Bussche Axel/Voigt Paul,
Konzerndatenschutz, 2. Aufl., Miinchen 2019,
S. 152 (N 9).

©  MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 31-34 zu
Art. 34 DSGVO.
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70

des Begriffs voraussichtlich ergibt.” Je nach
Art der Datenschutzverletzung kénnen da-
bei verschiedene Risiken fiir die Betroffenen
votliegen.”

Die in anderen Bestimmungen der DSGVO
genannten I aktoren” kénnen nur bedingt
zur Bestimmung des Risikos herangezogen
werden; dies deshalb, da das Risiko in

Art. 33 Abs. 1 Satz 1 DSGVO nicht aus der
Verarbeitung folgt, sondern aus der Verlet-
zung der Sicherheit im Sinne von Art. 4

Nr. 12 DSGVO.”

Weiteren Aufschluss geben die allgemeine
Bedeutung des Wortes Riszeo und die Erwa-
gungsgriinde. Unter «Risiko» ist demnach die
erhohte Wahrscheinlichkeit des Eintritts
eines potenziellen Schadens zu verstehen.™
Die moglichen Risiken sind zahlreich: zu
nennen sind physische, materielle und immaterielle
Schéiden.”

Relevant fur die Prognose sind damit vor
allem die Eintrittswahtrscheinlichkeit und die
Schwere eines potenziellen Schadens.” Fiir
die Annahme des voraussichtlich feblenden Risi-
kos wird kein ohnehin unmogliches Nullrisi-
ko verlangt, sondern ein geringfiigiges Risi-
ko.”” Von einem nur geringfiigigen Risiko ist

70 JANDT, (Fn. 42), in: Kuhling/Buchner, DS-
GVO BDSG, N 9 zu Art. 33 DSGVO; LAUE,
(Fn. 64), in: Laue/Kremer, Datenschutzrecht in
der betrieblichen Praxis, S. 265 f. (N 43).

1 Artikel-29-Datenschutzgruppe (Fn. 22), S. 28
mit Beispiel.

72 Vgl Art. 24 Abs. 1 Satz 1, Art. 25 Abs. 1,

Art. 32 Abs. 1 und Art. 35 Abs. 1 Satz 1
DSGVO.

73 MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 23 zu Art. 33
DSGVO.

74 BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 35 zu Art. 33 DSGVO;
vgl. auch SCHREIBER MARKUS, in: Haux Dario
Henri/Picecchi Dario/Schreiber Markus, Recht
und Risiko, Ziirich 2019, S. 31.

75 DIX, (Fn. 54) in: Simitis/Hornung/Spiecket,
Datenschutzrecht, N 14 zu Art. 33 DSGVO;
beztglich moglicher Schiden
vgl. Erwidgungsgrund 85 Satz 1 DSGVO.

76 SCHULTZE-MELLING, (Fn. 60), in: Tae-
ger/Gabel, Kommentar DSGVO — BDSG,

N 26 zu Art. 33 DSGVO.

77 MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 22 zu Art. 33
DSGVO; vgl. auch SCHREIBER, (Fn. 74), S. 33,
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auszugehen, wenn unter Berticksichtigung
der potenziellen Schiden, deren Intensitat (Men-
ge sowie Art der betroffenen Daten) und
deren Eintrittswabrscheinlichkeit (Fahigkeiten
Dritter, verarbeitungsspezifische Risiken)
cine Meldung nicht etfordetlich erscheint.”
Je hoher die Schadenssumme, desto geringe-
re Anforderungen sind an die Eintrittswahr-
scheinlichkeit zu stellen.”

Die Meldepflicht besteht letztlich unabhan-
gig von einem Schadenseintritt. Dahinter
steckt die Idee eines risikobasierten Ansatzes,
welcher der oder dem Verantwortlichen nur
— aber immer dann — eine Meldepflicht auf-
birden will, falls Schiden bei Betroffenen
tberhaupt méglich erscheinen: Die Melde-
pflicht entfillt also nur, sofern ein Schadens-
eintritt ausgeschlossen werden kann.*

Da Art. 33 Abs. 1 Satz 1 DSGVO an die
Kenntnis der oder des Verantwortlichen
ankntpft, ist in Bezug auf die Risikoprogno-
se immer deren bzw. dessen Wissensstand
massgebend.® Sie bzw. er untetliegt dabei
dem Risiko, dass die Aufsichtsbehorde die
getroffene Prognose fiir falsch erachtet.*

nach welchem sich ein Nullrisiko in technischen
Bereichen nur durch ein Totalverbot durchset-
zen liesse.

78 MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 23-24 zu
Art. 33 DSGVO; vgl. REIF YVETTE, in: Gola
Peter, Datenschutz-Grundverordnung Kom-
mentar (Gola DS-GVO Kommentar), 2. Aufl,,
Minchen 2018, N 28 zu Art. 33 DSGVO;
vgl. auch Erwigungsgrund 76 DSGVO.

7 BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 36 zu Art. 33 DSGVO;
SCHULTZE-MELLING, (Fn. 60), in: Tae-
ger/Gabel, Kommentar DSGVO — BDSG,

N 28 zu Art. 33 DSGVO; DIX, (Fn. 54) in: Simi-
tis/Hornung/Spiecker, Datenschutzrecht, N 11
zu Art. 33 DSGVO.

80 BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 7 und 34 zu Art. 33 DSG-
VO.

81 MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 25-26 zu
Art. 33 DSGVO; BRINK, (Fn. 58), in:
Brink/Wolff, BeckOK Datenschutzrecht, N 37
zu Art. 33 DSGVO.

8 VON DEM BUSSCHE, (Fn. 68), in: Von dem
Bussche/Voigt, S. 153 (N 13).
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3. Voraussichtlich hohes Risiko und
Ausnahmen gemiss Art. 34 Abs. 3
DSGVO

Hat die Vertletzung voraussichtlich ein hobes
Risiko tir die personlichen Rechte und Frei-
heiten nattrlicher Personen zur Folge, so
benachrichtigt die oder der Verantwortliche
die betroffene Person (Art. 34 Abs. 1
DSGVO). Wann eine Benachrichtigung des
Betroffenen entfallen kann, bestimmt sich
nach Art. 34 Abs. 3 lit. a—c DSGVO. Sinn
und Zweck von Art. 34 DSGVO ist, dass
Betroffene angemessen auf eine Daten-
schutzverletzung reagieren und priventiv
geeignete Vorkehrungen zu threm Schutz
treffen konnen.* Die Benachrichtigungs-
pflicht dient zudem als Grundlage dafiir,
dass betroffene Personen ihre Rechte nach
Art. 12 f. sowie Art. 82 DSGVO geltend

machen kénnen.®
a) Voraussichtlich hohes Risiko

Wihrend Art. 33 Abs. 1 DSGVO die Mel-
depflicht entfallen ldsst, sofern voraussicht-
lich kein Risiko vorliegt, setzt die Benach-
richtigungspflicht gemass Art. 34 Abs. 1
DSGVO ein voraussichtlich hohes Risiko
voraus. Trotz des ahnlichen Wortlauts un-
terscheiden sich die beiden Vorschriften
stark: Die Aufsichtsbehérde ist grundsitzlich
immer zu informieren, es sei denn, es liegt
nur ein geringfiigiges Risiko vor. Eine be-
troffene Person dagegen ist nur bei einem
voraussichtlich hohen Risiko zu informie-
ren.®

Indem das Gesetz wiederum den Begriff
voraussichtlich verwendet, wird klar, dass nicht
jedes denkbare Risiko gemeint sein kann. Es
bedatf einer Risikaprognose.*® Wie auch in

8 Vgl. Erwigungsgrund 86 Satz 1 DSGVO.

8 BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 2 zu Art. 34 DSGVO;
MARTINT, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 1 zu Art. 34
DSGVO.

8 Vgl. MARTINI, (Fn. 17), in: Paal/Pauly, Kom-
pakt-Kommentar DS-GVO BDSG, N 4 zu
Art. 34 DSGVO.

8  JANDT, (Fn. 42), in: Kihling/Buchner, DS-
GVO BDSG, N 5 zu Art. 34 DSGVO.
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Art. 33 folgt die DSGVO hier dem risikoba-
sierten Ansatz. Die Prognose dient bei

Art. 34 DSGVO indes nicht der Pflichten-
begrenzung, sondern als Pflichtenausléserin.
Dies wiederum bezweckt die Reduzierung
der Pflichten der oder des Verantwortli-
chen.*” Aus der Formulierung von Art. 34
Abs. 1 DSGVO — dies im Gegensatz zu
Art. 33 Abs. 1 DSGVO — lisst sich zudem
schliessen, dass im Zweifelsfall nicht von
einem hohen Risiko auszugehen ist.%® Die
DSGVO selbst definiert zwar nicht, wann
ein Risiko als hoch einzustufen ist, betraut
den EDSA gemiss Art. 70 Abs. 1 lit. h
DSGVO aber mit der Aufgabe, die Umstin-
de zu definieren, ab wann dieses als hoch
einzustufen ist.%

Bei der Beurteilung des Risikos sind die Art
der betroffenen Daten und deren Sensibili-
tat, die wahrscheinlichen Folgen und die
Umstinde des Vorfalls (z.B. fahrlissige oder
auf Vorsatz beruhende Verletzung) mitein-
zubeziehen.” Diese Parameter sind immer
mit der Wahrscheinlichkeit eines Scha-
denseintritts in Bezug zu setzen. Ein Risiko
gilt dabei als hoch, wenn die Prognose
ergibt, dass ein Schadenseintritt unmittelbar
droht. Droht ein hoher Schaden, gentigt
bereits eine geringe Eintrittswahrscheinlich-
keit. Ist die Eintrittswahrscheinlichkeit hoch,
kann aber auch ein voraussichtlich geringer
Schaden geniigen.”' Weiteren Aufschluss zur

87 BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 19 zu Art. 34 DSGVO.

8 SCHULTZE-MELLING, (Fn. 60), in: Tae-
get/Gabel, Kommentar DSGVO — BDSG, N 9
zu Art. 34 DSGVO; vgl. auch JANDT, (Fn. 42),
in: Kihling/Buchner, DS-GVO BDSG, N 5 zu
Art. 34 DSGVO.

8 Vgl. hingegen zur Unterscheidung der Risikoho-
he die Beispiele in Artikel-29-
Datenschutzgruppe (Fn. 22), S. 36-40.

% RATHER PHILIPP, Die Anwendung der neuen
EU-Datenschutz-Grundverordnung im Unter-
nehmen, in: Zeitschrift fiir das gesamte Handels-
und Wirtschaftsrecht (ZHR), 2019/Heft 2-3,

S. 94 ff., S. 101.

9% MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 30 zu Art. 34
DSGVO; BRINK, (Fn. 58), in: Brink/Wolff,
BeckOK Datenschutzrecht, N 25 zu Art. 34
DSGVO; andere Ansicht vgl. LAUE, (Fn. 44), in:
Spindlet/Schustet, Recht der elektronischen
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Frage des hohen Risikos gibt auch Art. 35
Abs. 3 DSGVO. Beispicelhaft werden dort
Verarbeitungsvorginge aufgefiihrt, bei wel-
chen ein voraussichtlich hohes Risiko fur die
Rechte und Freiheiten von natitlichen Per-
sonen anzunehmen ist. So geht z.B. von
Profiling*und der umfangreichen Verarbei-
tung besonderer Kategorien personenbezo-
gener Daten gemass Art. 9 Abs. 1 DSGVO
oder von solchen uber strafrechtliche Verur-
teilungen und Straftaten gem. Art. 10
DSGVO hiufig ein hohes Risiko aus.” Zwar
nimmt Art. 35 DSGVO Bezug auf die Situa-
tion, bevor es tiberhaupt zur Datenverarbei-
tung kommt, dennoch wird daraus ersicht-
lich, in welchen Konstellationen die
DSGVO tberhaupt von einem hohen Risiko
fur die Rechte und Freiheiten von natiitli-
chen Personen ausgeht.”

b) Ausnahme von der Benachrichti-
gungspflicht

In den von Art. 34 Abs. 3 lit. a—c DSGVO
genannten Fillen kann die Benachrichtigung
der betroffenen Person entfallen oder modi-
tiziert erfolgen. Zudem koénnen die Mitglied-
staaten unter engen Voraussetzungen von
der Offnnngsklansel des Art. 23 Abs. 1
DSGVO Gebrauch machen und weitere
Ausnahmen vorsehen. Das Ziel eines mog-
lichst einheitlichen europidischen Daten-
schutzes kann so durch unterschiedliche
mitgliedstaatliche Regelungen unterlaufen
werden. Zudem wird eine grenziiberschrei-
tende Rechtsanwendung verkompliziert.”

Medien Kommentar, N 4 zu Art. 34 DSGVO
und REIF, (Fn. 78), in: Gola DS-GVO Kom-
mentar, N 4 zu Art. 34 DSGVO.

92 Vgl. zum Begtiff des Profilings Art. 4 Nr. 4
DSGVO.

% Aus diesem Grund bedarf es bzgl. der dort
genannten Verarbeitungsvorginge auch einer
Datenschutz-Folgenabschditzung nach Art. 35
DSGVO.

% MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 30a-30b zu
Art. 34 DSGVO.

% SYDOW GERNOT, in: Sydow Gernot, Europdi-
sche Datenschutzgrundverordnung Handkom-
mentar (Sydow EU-DSGVO Handkommentar),
2. Aufl.,, Baden-Baden 2018, N 34 zur Einlei-
tung; vel. auch WOLFF HEINRICH AMADEUS, in:
Schantz Peter/Wolff Heinrich Amadeus, Das
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Die in Art. 34 Abs. 3 lit. a—c DSGVO vorge-
sehenen Ausnahmen mussen die einzelnen
Mitgliedstaaten damit in jedem Fall vorse-
hen: diese konnen unter engen Grenzen™
verlaufen, aber auch dariiber hinausgehen.”
Die Aufzihlung in Art. 34 Abs. 3 DSGVO
ist abschliessend, wobei lit. a—c je alternativ
— nicht kumulativ — gelten. Aufgrund des
unbestimmten Wortlauts sind diese restriktiv
zu interpretieren, damit die Benachrichti-
gungspflicht nicht untergraben wird.”

Die Aufsichtsbehorde kann gemiss Art. 34
Abs. 4 Variante 2 DSGVO zudem per Be-
schluss feststellen, dass eine Ausnahme ge-
mass Art. 34 Abs. 3 lit. a—c DSGVO vot-
liegt. Dies schafft Rechtssicherheit fur die
Verantwortlichen, da eine Bestrafung wegen
des Unterlassens einer Benachrichtigung so
ausgeschlossen wird.” Jedoch ermichtigt
Art. 34 Abs. 4 Variante 1 DSGVO die Auf-
sichtsbehorde auch dazu, die oder den Vet-
antwortlichen zu verpflichten, dies nachzu-
holen, sofern eine Benachrichtigung noch
nicht erfolgt ist und wenn unter Berticksich-
tigung der Wahrscheinlichkeit von einem
hohen Risiko auszugehen ist. Dabei verleiht
eine erhebliche Bussgeldandrohung bei
Nichtbefolgung der Anweisung einer Auf-
sichtsbehorde!™ Art. 34 Abs. 4 Variante 1
DSGVO eine nicht zu unterschitzende Wit-

neue Datenschutzrecht — Datenschutz-
Grundverordnung und Bundesdatenschutzge-
setz in der Praxis, Datenschutz-
Grundverordnung und Bundesdatenschutzge-
setz in der Praxis, Miinchen 2017, S. 68 (N 220).

%  Eine weitere Ausnahme von der Benachrichti-
gungspflicht nach Art. 34 DSGVO muss nach
Art. 23 DSGVO den Wesensgehalt der Grund-
rechte und Grundfreiheiten achten und in einer
demokratischen Gesellschaft notwendig und
verhiltnismissig sein.

97 MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 43 zu Art. 34
DSGVO.

% MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 35-36 zu
Art. 34 DSGVO.

% JANDT, (Fn. 42), in: Kuhling/Buchner, DS-
GVO BDSG, N 16 zu Art. 34 DSGVO; BRINK,
(Fn. 58), in: Brink/Wolff, BeckOK Daten-
schutzrecht, N 46 zu Art. 34 DSGVO.

100 Vel. Art. 83 Abs. 5 lit. e, Abs. 6 DSGVO.
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kung in Bezug auf dessen Befolgung."" Die
dhnlich lautende Vorschrift des Art. 58

Abs. 2 lit. e DSGVO kntpft bereits an eine
blosse Verletzung des Schutzes personenbe-
zogener Daten an. Um Widerspriiche zu
vermeiden, muss Art. 34 Abs. 4 Variante 1
DSGVO insofern als /fex specialis angesehen
werden.'”

Gemiss Art. 34 Abs. 3 lit. a DSGVO kann
eine Benachrichtigung entfallen, wenn durch
geeignete technische und organisatorische Sicherheits-
vorkehrungen ausgeschlossen werden kann,
dass Dritte auf die von der Verletzung be-
troffenen Daten zugreifen konnen. Ange-
sprochen sind namentlich Verschliisselungen'”.
Dies kénnen auch andere Massnahmen sein,
sie miissen nur ebenso tauglich und zuver-
lissig sein. In Betracht kommen indes vor
allem solche, die personenbezogene Daten
fiir Unbefugte unzulinglich machen.'”
Nebst Verschlisselungsverfahren kommen
daher grundsatzlich auch Massnahmen zur
Psendonymisierung'”, riumliche Sicherheits-
massnahmen'” oder interne Anweisungen in
Frage."” Damit die Ausnahme greift, miissen
die Massnahmen bereits vor der Schutzver-
letzung, also priventiv, eingesetzt worden
sein und eine Verletzung gemiss Art. 34
Abs. 1 DSGVO muss dennoch eintreten.
Insb. bei Verschliisselungen gemdss Stand der
Technik'” sollte ein Risiko in der Regel den-

101 MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 55 zu Art. 34
DSGVO.

102 BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 45 zu Art. 34 DSGVO;
vgl. auch MARTINI, (Fn. 17), in: Paal/Pauly,
Kompakt-Kommentar DS-GVO BDSG, N 56a
zu Art. 34 DSGVO.

105 Vol. zum Begriff der Verschliisselung die
Definition in Fn. 50.

104 MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 38 zu Art. 34
DSGVO.

105 Vol. zum Begriff der Pseudonymisiernng Axt. 4
Nr. 5 DSGVO.

106 Bspw. die Lagerung von Daten an einem siche-
ren und iberwachten Ort wie in einem Rechen-
zentrum.

107 DIX, (Fn. 54) in: Simitis/Hornung/Spiecket,
Datenschutzrecht, N 13 zu Art. 34 DSGVO;
MARTINI, (Fn. 17), 2.a.0.

108 Vgl. zum Begriff Punkt IV.A.
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noch ausgeschlossen werden kénnen, wes-
halb eine Verletzung gar nicht anzunehmen
wire.'"” In dieser Hinsicht kommt Art. 34
Abs. 3 lit. a DSGVO maximal deklaratori-
sche Bedeutung zu, er kann jedoch auch als
Anreiz fur Unternehmen verstanden werden
Verschliisselungen einzusetzen.'"

ol

Zudem entfillt die Benachrichtigungspflicht
gemass Art. 34 Abs. 3 lit. b DSGVO, falls
durch nachfolgende Massnabmen sichergestellt
werden kann, dass das hohe Risiko fiir die
Rechte und Freiheiten der betroffenen Pet-
sonen gemass Art. 34 Abs. 1 DSGVO aller
Wahrscheinlichkeit nach nicht mehr besteht.
Art. 34 Abs. 3 lit. b DSGVO fungiert damit
als Auffangtatbestand. definiert wird nur das
Ziel; die Wahl der Mittel bleibt der oder dem
Verantwortlichen uiberlassen. Die Massnah-
men sind schnell zu treffen, damit nicht zwi-
schenzeitlich ein Schaden eintritt, ansonsten
muss unverziiglich eine Benachrichtigung
erfolgen.111

Ein hohes Risiko gilt aller Wabrscheinlichkeit
nach als ausgeschlossen, wenn die im An-
schluss an die Verletzung getroffenen
Schutzmassnahmen eine Verletzung der
Rechte und Freiheiten der betroffenen Pet-
sonen ganz verhindern oder zumindest sehr
unwahrscheinlich erscheinen lassen.'' Es
bedarf damit keiner vollstindigen Risikobe-
seitigung; verlangt wird nur der erfolgreiche
Ausschluss des hohen Risikos.'"”

109 JANDT, (Fn. 42), in: Kihling/Buchnet, DS-
GVO BDSG, N 14 zu Art. 34 DSGVO; WIL-
HELM MARIA, in: Sydow Gernot, Europidische
Datenschutzgrundverordnung Handkommentar
(Sydow EU-DSGVO Handkommentar),

2. Aufl,, Baden-Baden 2018, N 10 zu Art. 34
DSGVO.

110 REIF, (Fn. 78), in: Gola DS-GVO Kommentar,
N 8 zu Art. 34 DSGVO.

1 MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 3 zu Art. 34
DSGVO; vgl. auch JANDT, (Fn. 42), in: Kih-
ling/Buchner, DS-GVO BDSG, N 15 zu Art. 34
DSGVO.

112 HLADJK, (Fn. 48), in: Ehmann/Selmayr, Kurz-
kommentar DS-GVO BDSG, N 11 zu Art. 34
DSGVO.

113 WILHELM, (Fn. 109), in: Sydow EU-DSGVO
Handkommentar, N 12 zu Art. 34 DSGVO;
vgl. auch DIX, (Fn. 54) in: Simi-
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Solche Massnahmen bestehen z.B. darin,
dass bei Passwortdiebstidhlen unverziiglich
nach dem Vorfall dafiir gesorgt wird, dass
die Betroffenen sich nur noch mit neu ge-
setzten Passwortern einloggen kénnen.'
Wurden einzelnen Personen unbeabsichtigt
personenbezogene Daten tibermittelt,
kommt als Massnahme auch der Abschluss
von Vertraulichkeitsvereinbarungen in Be-
tracht. Damit kommt Art. 34 Abs. 3 lit. b
DSGVO insofern ebenfalls nur deklaratori-
sche Bedeutung zu; denn sofern das hohe
Risiko und damit auch ein Schaden aller
Wahrscheinlichkeit nach ausgeschlossen
werden kann, entsteht die Pflicht nach

Art. 34 Abs. 1 DSGVO gar nicht erst.'”

Gemiss Art. 34 Abs. 3 lit. ¢ DSGVO gentigt
schliesslich eine dffentliche Bekanntmachung
oder gleichsam wirksame Massnahme, wenn
die Benachrichtigung mit einem unverhilt-
nismissigen Aufwand verbunden oder auf-
grund deren Vielzahl nahezu unmaoglich
wire.'"® Nie darf die individuelle Benachrich-
tigung dazu fihren, dass wegen eines zu
grossen Zeitaufwands, vielen Betroffenen
und schwer ermittelbaren Kontaktdaten
weitere Schiden drohen.'”

4. Dokumentationspflicht des Verant-
wortlichen

Die Dokumentationspflicht gemass Art. 33
Abs. 5 DSGVO gilt unabhingig von einer
erfolgten (erforderlichen) Meldung an die
Aufsichtsbehorde. Wenn eine Verletzung im
Sinne von Art. 4 Nr. 12 DSGVO eingetreten
ist, mussen alle damit in Zusammenhang
stehende Fakten dokumentiert werden. So
kann die Aufsichtsbehérde die Einhaltung
von Art. 33 DSGVO effektiv kontrollieren.

tis/Hornung/Spiecket, Datenschutzrecht, N 15
zu Art. 34 DSGVO.

114 BERANEK ZANON NICOLE, Melde- und Be-
nachrichtigungspflichten nach EU DSGVO +
revidiertes DSG, in: Jusletter vom 02.10.2017,
Rz. 4.

115 REIF, (Fn. 78), in: Gola DS-GVO Kommentar,
N 8 zu Art. 34 DSGVO.

116 BERANEK ZANON (Fn. 114), Rz. 6.

17 Vegl. MARTINI, (Fn. 17), in: Paal/Pauly, Kom-
pakt-Kommentar DS-GVO BDSG, N 40 zu
Art. 34 DSGVO.
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Zudem dient es der Rechenschaftspflicht
nach Art. 5 Abs. 2 DSGVO. Auch falls die
Meldepflicht wegen eines voraussichtlich
nicht relevanten Risikos entfillt, ist die oder
der Verantwortliche damit nicht von der
Dokumentationspflicht entbunden."®

5. Selbstbelastungsfreiheit

Die Meldung nach Art. 33 DSGVO kann
auch als Selbstanzeige aufgefasst werden und
damit in Konflikt zur verfassungsrechtlich
garantierten Se/bstbelastungsfreiheit (,,nemo tene-
tur, se ipsum accusare) geraten: Die oder der
Verantwortliche muss die zustindige Auf-
sichtsbehorde, welche auch fur die Sanktio-
nierung gemiss Art. 83 DSGVO zustindig
ist (vgl. Art. 58 Abs. 2 lit. 1 DSGVO), iiber
einen ihr zuvor méglicherweise nicht be-
kannten Sachverhalt informieren.'"’

Der Europiische Gerichtshof (EuGH) sieht
die Selbstbelastungsfreiheit nicht verletzt,
wenn nut rein tatsichliche Auskinfte abzu-
geben sind. Uberschritten wird die Grenze
laut EuGH erst, sofern durch die Meldung
eine Zuwiderhandlung eingerdiumt werden
muss.” Im Ergebnis besteht damit nur noch
ein Gestindnisverweigerungsrecht.””!

Die zwingende Offnungsklansel des Art. 83

Abs. 8 DSGVO sieht jedoch vor, dass die

118 Vgl. MARTINI, (Fn. 17), in: Paal/Pauly, Kom-
pakt-Kommentar DS-GVO BDSG, N 54-57 zu
Art. 33 DSGVO; vgl. auch JANDT, (Fn. 42), in:
Kihling/Buchner, DS-GVO BDSG, N 24-26
zu Art. 33 DSGVO.

119 BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 39-40 zu Art. 33 DSGVO;
vgl. auch Erwigungsgrund 87 Satz 3 DSGVO,
wonach eine entsprechende Meldung zu einem
Titigwerden der Aufsichtsbehdrde im Einklang
mit ihren in der DSGVO festgelegten Aufgaben
und Befugnissen fithren kann.

120 Urteil des EuGH vom 18. Oktober 1989,

Rs. 374/87, Orken/ Kommission, Rz. 34 und 35;
PAAL BORIS, Meldepflicht bei Datenschutzver-
stossen nach Art. 33 DSGVO — Praxistelevante
Rechtsfragen und Handlungsempfehlungen, in:
Zeitschtift fiir Datenschutz (ZD), 2020/Heft 3,
S. 119 ff,, S. 123 f; BRINK, (Fn. 58), in:
Brink/Wolff, BeckOK Datenschutzrecht, N 41
zu Art. 33 DSGVO.

121 MARTINL, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 27 zu Art. 33
DSGVO; BRINK, (Fn. 58), a.2.0.
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Mitgliedstaaten das Verfahren niher gestal-
ten und insb. Verfahrensgarantien etablie-
ren.'” Insgesamt ist allerdings ein Verwer-
tungsverbot beziiglich der durch die Melde-
tatigkeit gewonnen Informationen fiir spite-
re Verfahren zu fordern, welche sich auch
auf die Mitarbeiterinnen und Mitarbeiter
innerhalb der juristischen Person der oder
des Verantwortlichen und der Auftragsver-
arbeiterin bzw. Auftragsverarbeiter er-
streckt.'”

C. Adressaten und Meldepflichtige

Adressatin oder Adressat der Meldung nach
Art. 33 Abs. 1 DSGVO ist die gemass

Art. 55 DSGVO zustindige Aufsichtsbehiorde
im Sinne von Art. 4 Nr. 21 DSGVO.

Die Benachrichtigungspflicht in Art. 34
Abs. 1 DSGVO bestimmt als Adressatin
oder Adressaten die von einer Verletzung
betroffene natirliche Person.

Die Melde- und Benachrichtigungspflicht
obliegt der oder dem Verantwortlichen im Sin-
ne von Art. 4 Nr. 7 DSGVO, welche bzw.
welcher allein oder gemeinsam mit anderen
uber die Zwecke und Mittel der Verarbei-
tung von Personendaten entscheidet. In
einem Unternehmen oder einer Organisation
handelt es sich dabei in der Regel um die
oder den Datenschutzverantwortlichen.'*

Die Auftragsverarbeiterin oder den Auftragsverar-
beiter im Sinne von Art. 4 Nr. 8 DSGVO
trifft gegeniiber der Aufsichtsbehérde zwar
keine Meldepflicht. Indessen hat sie bzw. er
gemiss Art. 33 Abs. 2 DSGVO, wenn ihr
oder thm eine potenziell relevante Verlet-
zung bekannt wird, diese der oder dem Ver-

12 MOOS FLEMMING/SCHEFZIG JENS, in: Taeget
Jutrgen/Gabel Detlev, Kommentar DSGVO —
BDSG (Taeget/Gabel, Kommentar DSGVO —
BDSG), 3. Aufl,, Frankfurt am Main 2019,

N 119 zu Art. 83 DSGVO,; siche auch MARTINI,
(Fn. 17), in: Paal/Pauly, Kompakt-Kommentar
DS-GVO BDSG, N 33a zu Art. 31 DSGVO.

125 WILHELM, (Fn. 109), in: Sydow EU-DSGVO
Handkommentar, N 29 zu Art. 33 DSGVO;
BRINK, (Fn. 58), in: Brink/Wolff, BeckOK Da-
tenschutzrecht, N 42 zu Art. 33 DSGVO.

124 BERANEK ZANON (Fn. 114), Rz. 8.
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antwortlichen zu melden, um einer Sanktio-
nierung zu entgehen.'”

Aus Art. 34 DSGVO ergibt sich zwar keine
eigentliche Pflicht der Auftragsverarbeiterin
oder des Auftragsverarbeiters, allerdings
resultiert aus der allgemeinen Unterstiitzungs-
pflicht nach Art. 28 Abs. 3 lit. f DSGVO eine
Pflicht, die oder den Verantwortlichen im
Rahmen von Art. 34 DSGVO zu unterstiit-

zen.'*

D. Inhalt und Form der Mel-
dung/Benachrichtigung

Art. 33 Abs. 3, Art. 34 Abs. 2 und Art. 12
DSGVO geben Aufschluss tber Form und
Inhalt der Meldung. In Art. 33 Abs. 3 lit. a—d
DSGVO werden Mindestanforderungen in Be-
zug auf den Inhalt einer Meldung aufgefthrt.
Die oder der Verantwortliche muss daher,
sofern fiir die Beurteilung durch die Auf-
sichtsbehorde relevant weitere Informatio-
nen zur Verfligung stellen.””” Die Aufsichts-
behorde muss tiberpriifen kénnen, ob aus-
reichende Massnahmen getroffen wurden.
Zudem muss sie in die Lage versetzt werden,
das tatsdchliche Vertletzungsausmass eruie-
ren zu kénnen, um so einen moglichst um-
fassenden Schutz von personenbezogenen
Daten zu erreichen.'”® Verantwortliche soll-
ten dabei beachten, dass auch freiwillige
Angaben bei einer etwaigen Sanktionierung
relevant werden kénnen.'”

Eine grobe inhaltliche Regelung des Melde-
und Benachrichtigungsinhalts erscheint ins-
gesamt sinnvoll und steht im Einklang mit

125 Vgl. MARTINL, (Fn. 17), in: Paal/Pauly,

Kompakt-Kommentar DS-GVO BDSG,
N 39 zu Art. 33 DSGVO; LAUE, (Fn. 64),
in: Laue/Kremer, Datenschutzrecht in der

betrieblichen Praxis, S. 270 f. (N 55).

126 TAUE, (Fn. 44), in: Spindler/Schuster, Recht der
elektronischen Medien Kommentar, N 3 zu
Art. 34 DSGVO.

127 MARTINL, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 44 zu Art. 33
DSGVO.

128 WILHELM, (Fn. 109), in: Sydow EU-DSGVO
Handkommentar, N 17 zu Art. 33 DSGVO.

129 BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 50 zu Art. 33 DSGVO
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einem effizienten Melde- und Benachrichti-
gungsverfahren.

Die Angaben nach Art. 33 Abs. 3 lit. b—d
DSGVO stellen auch Mindestangaben tir die
Benachrichtigung der betroffenen Personen
dar (Art. 34 Abs. 2 DSGVO). Einzig tiber
die Art der Verletzung mussen Betroffene
nicht benachrichtigt werden. Die oder der
Verantwortliche geriete diesbeziiglich auf-
grund moglicher Schadenersatzanspriiche
von Betroffenen in der Regel wohl in einen
Interessenkonflikt.""

1. In Bezug auf die Aufsichtsbehorde

Gemiss Umkehrschluss aus Art. 12 Abs. 1
DSGVO unterliegt die Meldung nach

Art. 33 Abs. 1 DSGVO keiner bestimmten
Form. Der schiere Umfang einer Meldung
lisst eine (ausschliesslich) mundliche Mel-
dung jedoch wenig praktikabel erscheinen."
Allein aus Beweiszwecken ist Verantwortli-
chen daher anzuraten die Schriftform zu
verwenden."” Aufgrund der im Verhiltnis
zu einer Data Breach doch relativ langen
Postlaufzeiten bietet es sich an, die oftmals
von den Aufsichtsbehérden zur Verfiigung
gestellten Meldeformulare™ zu benutzen."

130 WILHELM, (Fn. 109), in: Sydow EU-DSGVO
Handkommentar, N 19 zu Art. 34 DSGVO

131 BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 31 zu Art. 33 DSGVO;
MARTIN, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 29 und 31
zu Art. 33 DSGVO; DIX, (Fn. 54) in: Simi-
tis/Hornung/Spiecker, Datenschutzrecht, N 21
zu Art. 33 DSGVO; vgl. JANDT, (Fn. 42), in:
Kuhling/Buchner, DS-GVO BDSG, N 15 zu
Art. 33 DSGVO.

132 JANDT, (Fn. 42), a.a.0.; MARTINI, (Fn. 17), in:
Paal/Pauly, Kompakt-Kommentar DS-GVO
BDSG, N 31 zu Art. 33 DSGVO; SCHULTZE-
MELLING, (Fn. 60), in: Taeger/Gabel, Kom-
mentar DSGVO — BDSG, N 35 zu Art. 33
DSGVO.

133 Vgl. bspw. das Meldeformular des Bayerischen
Landesamts fur Datenschutzaufsicht.

13 Vgl WILHELM, (Fn. 109), in: Sydow EU-
DSGVO Handkommentar, N 25 zu Art. 33
DSGVO; vgl. auch LAUE, (Fn. 44), in: Spind-
ler/Schuster, Recht der elektronischen Medien
Kommentar, N 12 zu Art. 33 DSGVO.
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Gemiss Art. 33 Abs. 3 lit. a DSGVO muss
die Meldung zwingend eine Beschreibung der
Art der Verletzung des Schutzes personenbe-
zogener Daten im Sinne von Art. 4 Nr. 12
DSGVO beinhalten. Um die Verletzung
nachvollziehen zu kénnen, sollten so weit
moglich auch die vor der Verletzung einge-
setzten technischen und organisatorischen
Massnahmen aufgefithrt werden. Ebenfalls
sind, soweit méglich, auch Angaben zu den
Kategorien und der ungefihren Zahl der
betroffenen Personen, den betroffenen Ka-
tegorien und der ungefihren Zahl der be-
troffenen personenbezogenen Datensitze zu
tatigen. Dass die oder der Verantwortliche
soweit moglich zusitzliche Informationen
liefern muss, ist nicht als Pflichtenbegren-
zung zu verstehen. Es stellt lediglich einen
Hinweis auf das Leistungsvermégen der
oder des Verantwortlichen dar.” Fraglich
erscheinen die Begriffe Kategorien von betroffe-
nen Personen oder personenbezogenen Datensétzen.
Ersterer Begriff handelt von den verschie-
denen Gruppierungen einer Gesellschaft, die
sich durch bestimmte persénliche Merkmale
unterscheiden lassen: gemeint sind z.B. Kin-
der, andere schutzbediirftige Gruppen, Be-
schiftigte, Kundinnen und Kunden, Nutze-
rinnen und Nutzer eines sozialen Netzwerks
oder einer Verwaltungsleistung." Die Kate-
gorien von betroffenen personenbezogenen
Datensitzen, als zweiter Begriff, stellen die
unterschiedlichen Arten von Datensitzen
dar, die eine natutliche Person betreffen
konnen: bspw. Gesundheitsdaten, Finanzda-
ten, Bankdaten, Reisepassnummern, Online-
Kennungen, Standortdaten."”’

Zwingend anzugeben sind gemass Art. 33

Abs. 3 lit. b DSGVO zudem der Nawe und
die Kontaktdaten der oder des Datenschutzbeanf-
tragten oder einer sonstigen Anlaufstelle fiir

135 BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 52-54 zu Art. 33 DSGVO.

136 Artikel-29-Datenschutzgruppe (Fn. 22), S. 16 £;
MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 33 zu Art. 28
und N 11 zu Art. 30 DSGVO.

137 Artikel-29-Datenschutzgruppe (Fn. 22), S. 17;
MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 10b-10c zu
Art. 30 DSGVO.
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weitere Informationen. Dies dient bei Bedarf
der vereinfachten Riickfragemoglichkeit der
Aufsichtsbehorde.!?

Ebenfalls zwingend ist gemiss Art. 33

Abs. 3 lit. ¢ DSGVO auch eine Beschreibung
der wabrscheinlichen Folgen der Verletzung. Dies
dient der Koordinierung des weiteren Vor-
gehens der Aufsichtsbehorde; daher sind die
wahrscheinlichen Folgen der Verletzung so
genau wie moglich zu beschreiben. Es sind
dabei nicht jedmégliche Folgen gemeint:
Massgeblich sind solche, welche sich auf die
freie Personlichkeitsentfaltung (vgl. Art. 1
Abs. 1 und Abs. 2 DSGVO) auswirken."”’

Erforderlich ist gemiss Art. 33 Abs. 3 lit. d
DSGVO schliesslich eine Beschreibung der
von den Verantwortlichen ergriffenen oder
vorgeschlagenen Massnahmen zur Behebung
der Vertletzung und gegebenenfalls Mass-
nahmen zur Abmilderung ihrer méoglichen
nachteiligen Auswirkungen. Beztglich der
vorgeschlagenen Massnahmen ist anzumer-
ken, dass es nicht darum geht, der Auf-
sichtsbeh6rde Massnahmen vorzuschlagen.
Gemeint ist, dass die oder der Verantwortli-
che zusitzlich zu bereits ergriffenen Mass-
nahmen daruber informiert, welche weiteren
Massnahmen sie bzw. er eventuell ergreifen
mochte. Der Wortlaut «vorgesehene» Mass-
nahmen wire daher treffender.'*

Bei den Massnabmen zur Bebebung der 1/ erlet-
zung gilt es aufzufiihren, welche Massnah-
men ergriffen wurden, um die Sicherheit von
personenbezogenen Daten wiederherzustel-
len. In Frage kommen sowohl technische'"'
als auch organisatorische'* Massnahmen.'*

133 BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 55-56 zu Art. 33 DSGVO.

139 Vgl. MARTINI, (Fn. 17), in: Paal/Pauly, Kom-
pakt-Kommentar DS-GVO BDSG, N 49-49¢
zu Art. 33 DSGVO.

140 WILHELM, (Fn. 109), in: Sydow EU-DSGVO
Handkommentar, N 23 zu Art. 33 DSGVO;
MARTINT, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 50a zu Art. 33
DSGVO; JANDT, (Fn. 42), in: Kihling/Buchner,
DS-GVO BDSG, N 21 zu Art. 33 DSGVO.

41 Zu nennen ist bspw. die Behebung einer fehler-
haften Konfiguration.

142 In Betracht kommt hier z.B. die Anweisung oder
Schulung der Mitarbeiterinnen und Mitarbeiter.
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Die Massnabmen zur Abmilderung maiglicher
nachteiliger Auswirkungen von Verletzungen des
Schutzes von personenbezogenen Daten'*
bezwecken den Schaden der Betroffenen
moglichst auszuschliessen oder zumindest
minim zu halten.'* Relevant ist, dass sie von
der oder dem Verantwortlichen tiberhaupt
selbst ergriffen werden kénnen." Anhand
der Informationen nach Art. 33 Abs. 3 lit. d
DSGVO kann die Aufsichtsbehorde letztlich
beurteilen, ob und welche weiteren Mass-
nahmen (vgl. auch Art. 58 Abs. 2 lit. d und f
DSGVO) sie zu ergreifen gedenkt.'*’

2. In Bezug zur betroffenen Person

Anders als in Art. 33 Abs. 1 DSGVO hat die
Benachrichtigung der von einer Verletzung
betroffenen Person gemiss Art. 34 Abs. 2
DSGVO in klarer und einfacher Sprache die Art
der Verletzung zu beschreiben und muss
zumindest die in Art. 33 Abs. 3 lit. b, ¢ und
d DSGVO genannten Informationen und
Empfehlungen enthalten. In Erginzung
hierzu bestimmen Art. 12 Abs. 1 und 5
DSGVO, dass die Benachrichtigung grund-
satzlich schriftlich zu erfolgen hat und un-
entgeltlich sein muss. Die Pflicht nach

Art. 34 Abs. 1 DSGVO ist damit zwar weni-
ger umfassend, hat dennoch individuell zu
erfolgen. Der genaue Umfang und die ge-
naue Art der Verletzung gemiss Art. 33

Abs. 3 lit. a DSGVO sind fur die Betroffe-
nen zumeist auch wenig hilfreich. Das Exr-
fordernis einer klaren und einfachen Sprache
verfolgt denn auch das Ziel, dass die oder
der Betroffene verstehen kann, was ungefahr

143 WILHELM, (Fn. 109), in: Sydow EU-DSGVO
Handkommentar, 2.2.0.

144 Fine geeignete Massnahme kann insb. auch die
Benachrichtigung der Betroffenen darstellen.

145 WILHELM, (Fn. 109), in: Sydow EU-DSGVO
Handkommentar, N 24 zu Art. 33 DSGVO.

146 WILHELM, (Fn. 109), in: Sydow EU-DSGVO
Handkommentar, 2.2.0.

147 BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 58 zu Art. 33 DSGVO;
MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 50b zu Art. 33
DSGVO; REIF, (Fn. 78), in: Gola DS-GVO
Kommentar, N 36 zu Art. 33 DSGVO.
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vorgefallen ist, welche Vorkehrungen zu
treffen sind und welche Rechte bestehen.'*®

E. Zeitpunkt der Meldung

Die oder der Verantwortliche hat, nachdem
ihr bzw. thm eine Verletzung bekannt wur-
de, diese unverziglich und méglichst binnen
72 Stunden zu melden. Auch die Benach-
richtigung nach Art. 34 Abs. 1 DSGVO hat
unverziiglich zu erfolgen, wobei diese ge-
wohnlich der Meldung nach Art. 33 Abs. 1
DSGVO nachgehen wird, da Benachrichti-
gungen gemiss Art. 34 DSGVO in der Regel
mit der Aufsichtsbehérde vorab besprochen
werden."” Ebenfalls unverziiglich hat ge-
miss Art. 33 Abs. 2 DSGVO die Meldung
durch die Auftragsverarbeiterin oder den
Auftragsverarbeiter zu erfolgen.

Die Meldefrist gemass Art. 33 Abs. 1
DSGVO wird in dem Moment ausgel6st, in
welchem die oder der Verantwortliche von
einer relevanten Datenschutzverletzung hin-
reichend Kenntnis etlangt."”’ Sodann hat
unverziiglich und moglichst binnen 72 Stun-
den eine Meldung zu erfolgen. Unverziiglich
meint, dass der oder dem Verantwortlichen
nicht vorgeworfen werden kénnen darf, dass
eine Meldung auch frither hatte erfolgen
koénnen bzw. dass sie oder er schuldhaft
gezbgert hat. Anhaltspunkte bietet zudem
Erwigungsgrund 87 Satz 2 DSGVO. Zudem
ist der EDSA gemass Art. 70 Abs. 1 lit. g
DSGVO beauftragt, hierzu Leitlinien zur
Verfligung zu stellen.’!

Die Frist von 72 Stunden ist nur als Leitvorgabe
zu verstehen: Die oder der Verantwortliche
datf sie nicht iberschreiten, es sei denn, dass
ihr oder ithm eine sinnvolle Meldung vorher
nicht moglich war, wobei dann gemiss

48 Vgl. BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 29-35 zu Art. 34 DSGVO.

149 REIF, (Fn. 78), in: Gola DS-GVO Kommentar,
N 14 zu Art. 34 DSGVO; LAUE, (Fn. 44), in:
Spindlet/Schustet, Recht der elektronischen
Medien Kommentar, N 11 zu Art. 34 DSGVO.

150 Vel. hierzu Punkt IV.B.1.

151 MARTINT, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 34-36 zu
Art. 33 DSGVO.
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Art. 33 Abs. 1 Satz 2 DSGVO eine Begriin-
dung fur die Verzogerung beizufiigen ist.
Moglich ist auch, dass eine Meldung noch
vor Ablaufen der 72 Stunden zu erfolgen
hat, damit die Meldung als unverztglich
erfolgt gilt."” Die strafrechtliche Verfolgung
von Cyberkriminellen kann bedingen, dass
zunichst auf Massnahmen zur Behebung der
Verletzung verzichtet wird. In Verbindung
mit einer Strafanzeige kénnen gezielt fir
Cyberkriminelle gelegte Fallen daher einen
akzeptablen Grund fir eine verspitete (voll-
stindige) Meldung darstellen.'”

Da es je nach den Umstinden"* eventuell
nicht moglich ist, von Anfang an alle ndtigen
Informationen gemiss Art. 33 Abs. 3
DSGVO zu liefern, bestimmt Art. 33 Abs. 4
DSGVO, dass die Verantwortlichen auch
schrittweise melden konnen, falls damit unan-
gemessene weitere Verzogerungen verhin-
dert werden.”® Dennoch ist Art. 33 Abs. 4
DSGVO nicht als Kann-1 orschrift, sondern
vor allem als Pflicht zu verstehen. Bereits die
Begrifflichkeiten (wenn und soweit, obhne unan-
gemessene weitere 1 erzigerung) deuten darauf
hin, dass es sich nicht um einen Ermessens-
spielraum handelt und dass sich das Verbot
einer unangemessenen weiteren Verzoge-
rung auch auf die Meldung gemass Art. 33
Abs. 1 DSGVO bezieht, sofern eine Teilmel-
dung als geboten erscheint. Eine zeitnahe,
aber noch unvollstindige Erstmeldung ist so
betrachtet gewichtiger als eine vollstindige
Information.' In jedem Fall ist in Einklang
mit Art. 33 Abs. 1 Satz 2 DSGVO aber zu

152 LAUE, (Fn. 64), in: Laue/Kremer, Datenschutz-
recht in der betrieblichen Praxis, S. 267 f.

(N 49); MARTINI, (Fn. 17), in: Paal/Pauly,
Kompakt-Kommentar DS-GVO BDSG, N 33—
34 zu Art. 33 DSGVO; vgl. zur Handhabung
der Frist PRADEL MELANIE/PILTZ CARLO, Wie
lange dauern 72 Stunden?, in: Zeitschrift fiir Da-
tenschutz (ZD), 2019/Heft 4, S. 152-157.

153 Vgl. BERANEK ZANON (Fn. 114), Rz. 14.

154 So kann die Ursache fiir ein Datenleck noch
unklar sein, wodurch es nicht méglich ist, dies-
beziiglich Massnahmen zur Behebung zu nen-
nen.

155 Vgl. REIF, (Fn. 78), in: Gola DS-GVO Kom-
mentar, N 39 zu Art. 33 DSGVO.

156 MARTINI, (Fn. 17), in: Paal/Pauly, Kompakt-
Kommentar DS-GVO BDSG, N 51-52b zu
Art. 33 DSGVO.
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begriinden, weshalb (nur) eine Teilmeldung
erfolgt."”” Massnahmen zur Schadensabwen-
dung dirfen neben der Meldepflicht aber
nicht vernachlissigt werden. Wurde eine
Verletzung festgestellt, zahlt hiufig jede Mi-
nute: Massgeblich ist, dass das Risiko fur die
Rechte und Freiheiten der Betroffenen mog-
lichst gering gehalten wird. Sofern durch
eine Teilmeldung Schiden abgewendet wer-
den konnen, ist diese als Pflicht zu verste-
hen. Unter Umstidnden erfolgt hierdurch
eine Meldung, welche sich nachtriglich als
unnotig erweist."®

F. Sanktionen

Der Vollstindigkeit halber sei angemerkt,
dass bei einer Verletzung der Pflichten aus
Art. 33 und 34 DSGVO, gemiss Art. 83
Abs. 21.V.m. Art. 83 Abs. 4 lit. 2 DSGVO
erhebliche Sanktionen drohen konnen. Glei-
ches gilt im Ubrigen auch fiir einen Verstoss
gegen die Sicherheit der Verarbeitung nach
Art. 32 DSGVO, welcher mit Art. 33
DSGVO einhergehen kann."”

V. Regelung im E-DSG (Art. 22)'%
und im Vergleich zur DSGVO

Auch in der Schweiz soll es kiinftig eine
Meldepflicht fiir relevante Datenschutzver-
letzungen geben. Art. 22 Abs. 1 und 4 E-
DSG sehen eine entsprechende Melde- und
Benachrichtigungspflicht an den Eidgendssischen
Datenschutz- und Offentlichkeitsbeauftrag-
ten (EDOB) bzw. an die betroffene Person

vor.
A. Verletzung der Datensicherheit

In Art. 17 Abs. 1 VE-DSG war vorgesehen,
dass eine Meldung an den EDOB erfolgen
muss, sofern eine unbefugte Datenbearbei-
tung oder ein Verlust von Daten vorliegt.

157 HLADJK, (Fn. 48), in: Ehmann/Selmayr, Kutz-
kommentar DS-GVO BDSG, N 16 zu Art. 33
DSGVO; Artikel-29-Datenschutzgruppe
(Fn. 22), S. 18.

158 BRINK, (Fn. 58), in: Brink/Wolff, BeckOK
Datenschutzrecht, N 59-61 zu Art. 33 DSGVO.

159 Vgl. BECKER, (FN. 45), S. 177.

160 Die Norm findet sich neu in Art. 24 revDSG.

19

SPITZ, Data Breach Notification

Wihrend die DSGVO in Art. 4 Nr. 12 klar-
stellt, dass in Bezug auf die Verletzung des
Schutzes personenbezogener Daten gemiss
Art. 33 und 34 DSGVO nur Sicherheitsvor-
fille gemeint sind, definiert der Vorentwurf
nicht, was unter einer Verletzung des Daten-
schutzes zu verstehen ist. Art. 17 Abs. 1 VE-
DSG spricht nur allgemein von einem Ver-
lust von Daten oder einer unbefugten Da-
tenbearbeitung. Geplant war, dass prinzipiell
jede Art der unbefugten Bearbeitung eine
relevante Datenschutzverletzung darstellen
soll."! Dies ginge deutlich weiter als in der
DSGVO: erfasst wiren nicht nur die zahl-
reichen Sicherheitsvorfalle, sondern jedmog-
liche Datenschutzverletzungen, die voraus-
sichtlich zu einem Risiko fithren kénnen.
Eine Meldeflut und damit eine Uberlastung
des EODB wire die Folge.'®

Der Entwurf, im Vergleich zum Vorentwurf,
definiert daher ebenso wie die DSGVO,
wann eine relevante Datenschutzverletzung
vorliegen soll. Art. 22 Abs. 1 E-DSG setzt
eine Verletzung der Datensicherheit voraus,
welche in Art. 4 lit. ¢ E-DSG'® legaldefiniert
wird: Eine Verletzung der Datensicherbeit liegt
vor, wenn (1.) eine Verletzung der Sicherheit
eingetreten ist, (2.) die ungeachtet der Ab-
sicht oder Widerrechtlichkeit (3.) dazu fiihrt,
(4.) dass Personendaten verlorengehen, ge-
16scht, vernichtet oder verandert werden
oder Unbefugten offengelegt oder zuging-
lich gemacht werden. Bereits im Vorfeld
muss gemiss Art. 7 Abs. 1 E-DSG'** dafiir
gesorgt werden, dass durch geezgnete technische
und organisatorische Massnabmen eine dem Risi-
ko angemessene Datensicherheit gewahrleis-
tet ist. Solche mussen es gemiss Art. 7

Abs. 2 E-DSG ermoglichen, Verletzungen

161 Bundesamt fir Justiz (BJ), Erlduternder Bericht
zum Vorentwurf fiir das Bundesgesetz tiber die
Totalrevision des Datenschutzgesetzes und die
Anderung weiterer Erlasse zum Datenschutz,
21.12.2016, S. 62 f.

162 SIEVERS JACQUELINE/VASELLA DAVID, Der
«Swiss Finish» im Vorentwutf des DSG, in:
digma (Zeitschrift fir Datenrecht und Informa-
tionssicherheit), 2017/Heft 1, S. 44 ff., S. 47,
ROSENTHAL (Fn. 16), Rz. 94-96.

163 Die Norm findet sich neu in Art. 5 lit. h
revDSG.

164+ Die Norm findet sich neu in Art. 8 tevDSG.
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der Datensicherheit zu vermeiden. Werden
keine solchen Massnahmen getroffen und
Personendaten z.B. frei abrufbar gespeichert,
so kann ein Zugriff durch Unbefugte auch
keine Verletzung im Sinne von Art. 4 lit. g
E-DSG darstellen.'® Wie in der DSGVO
kommt es also massgeblich darauf an, dass
eine Sicherheitsverletzung besteht. Ob
dadurch auch eine Meldepflicht ausgelst
witd, ist wie in der DSGVO im Rahmen der
Risikoeinschatznng gemass Art. 22 Abs. 1 E-
DSG zu beurteilen.'®

Die Definition nach Art. 4 lit. ¢ E-DSG hat
grosse Ahnlichkeit mit der Definition nach
Art. 4 Nr. 12 DSGVO, weshalb hierzu auch
auf oben verwiesen wird.'’

B. Bestehen einer Melde- und Benach-
richtigungspflicht

Eine Meldung im Falle einer Verletzung im
Sinne von Art. 4 lit. ¢ E-DSG hat gemass
Art. 22 Abs. 1 E-DSG zu erfolgen, falls die
Vetletzung voraussichtlich zu einem hohen
Risiko fiir die Personlichkeit oder die
Grundrechte der betroffenen Person fiihrt.
In Art. 17 Abs. 1 VE-DSG war noch fol-
gendes vorgesehen: Eine Meldung an den
EDOB hat zu erfolgen, es sei denn, dass die
Verletzung des Datenschutzes voraussicht-
lich nicht zu einem Risiko fiir die Person-
lichkeit und die Grundrechte'® der betroffe-
nen Person fithrt. Beztiglich des Verhiltnis-
ses von Meldepflicht und deren Entfall so-
wie der Risikohohe stimmt der Vorentwurf
demnach mit der DSGVO uberein, welche
die Meldepflicht ebenso nur entfallen lisst,
wenn die Verletzung voraussichtlich nicht zu
einem Risiko fur die Rechte und Freiheiten
natiitlicher Personen fithrt.'® In Art. 22
Abs. 1 E-DSG ist das Verhaltnis von Mel-
depflicht und Entfall der Meldepflicht indes
umgekehrt: Eine Meldung hat nur zu erfol-
gen, sofern die Vertletzung voraussichtlich zu
einem Risiko fiir die Personlichkeit oder die

165 ROSENTHAL (Fn. 25), Rz. 64.

166 BBI 2017 6941 (Fn. 13), 7022 f.

167 Vgl. MATTIG (Fn. 22), S. 492;
siche auch Punkt IV.A.

168 «Grundrechte» bezieht sich nicht auf die Bear-
beitung durch private Datenbearbeiter.

169 Vgl. Art. 33 Abs. 1 Satz 1 DSGVO.
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Grundrechte der betroffenen Person fuhrt;
und dies auch nur, wenn von einem hohen
Risiko auszugehen ist.

Eine Benachrichtigung gemiss Art. 22

Abs. 4 E-DSG ist nur zwingend, falls es zum
Schutz des Betroffenen erfordetlich ist oder
der EDOB es verlangt (was letztlich dassel-
be bedeuten muss)'"’. Die Benachrichti-
gungspflicht gemass Art. 17 Abs. 2 VE-DSG
stimmte somit bereits fast wortlich mit

Art. 22 Abs. 4 E-DSG tberein. Im Vergleich
zu Art. 34 Abs. 1 DSGVO witd nicht
grundsitzlich ein hohes Risiko vorausge-
setzt. Jedoch muss die betroffene Person
gemiss Art. 22 Abs. 4 E-DSG immer be-
nachrichtigt werden, wenn es zu ihrem
Schutz erfordetlich ist oder der EDOB es
verlangt. Hier soll ein gewisser Ermessens-
spielraum bestehen, wobei es wesentlich
darauf ankommen soll, ob die Risiken fur
die Personlichkeit oder die Grundrechte der
oder des Betroffenen durch eine Benach-
richtigung und folgende entsprechende Vor-
kehrungen minimiert werden kénnen.'”!

Fir eine Relativierung der Benachrichti-
gungspflicht sorgen auch die Ausnahmen
nach Art. 22 Abs. 5 E-DSG. Dennoch kann
Art. 22 Abs. 4 E-DSG in gewisser Weise
auch tber die Benachrichtigungspflicht ge-
miss Art. 34 Abs. 1 DSGVO hinausgehen —
auch wenn die Pflicht nicht grundsitzlich bei
Vortliegen eines voraussichtlich hohen Risi-
kos, wie es Art. 34 Abs. 1 DSGVO vortsieht,
besteht. Aus einer Studie des Ponemon Institute
aus dem Jahr 2014 ergibt sich ausserdem,
dass die meisten Personen, die von einer
Data Breach betroffen sind, Meldungen dies-
beziiglich ignorieren und keine Vorkehrun-
gen zu ihrem Schutz treffen.””” Es wire da-

170 Vgl. die Ausfithrungen in Fn. 76 bei ROSENT-
HAL (Fn. 16), Rz. 98.

71 BBI 2017 6941 (Fn. 13), S. 7065; vgl. PETER
CHRISTIAN, DSGVO und E-DSG fordern
Schweizer Spitiler, Praxen, Heime und Spitex,
in: Jusletter vom 26.02.2018, Rz. 138-140 und
KLEINER (Fn. 17), S. 172.

172 Vgl. Ponemon Institute, The aftermath of a
mega data breach: Consumer Sentiment, 2014,
S. 5; siche auch BOLSON ANDREW, If not all da-
ta breaches are created equal, why are all data
breach notifications treated the same?, Interna-
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her sinnlos, die von einer Data Breach be-
troffenen Personen mit Meldungen zu iiber-
hiufen. Hierdurch kénnte namlich eine re-
gelrechte Data Breach Fatigue entstehen, wel-
che die Wirksamkeit derartiger Benachrichti-
gungen erheblich verringern wiirde.'” Die-
sem Effekt wird allerdings dadurch entge-
gengewirkt, dass Art. 22 Abs. 4 E-DSG die
Benachrichtigung nicht starr festschreibt,
sondern nur verlangt, wenn es den Betroffe-
nen Uberhaupt moglich ist, entsprechende
Schutzmassnahmen einzuleiten. Da die
Pflicht im Vergleich zur DSGVO unabhin-
gig von einer Notifikation des EDOB beste-
hen oder eher einsetzen kann, ist es moglich,
dass eine Person, selbst wenn das Risiko
nicht hoch ist, informiert werden muss, da
auch dann ihr Schutz sichergestellt werden
muss. In Anbetracht der Beweggrinde die-
ser Revision macht dies Sinn, kann fiir Kon-
zerne jedoch nachteilig sein, da europaweit
agierende Unternehmen unter Umstinden
verschiedene Regelungen implementieren
miissen.'”™

1. Bekanntwerden der Verletzung

Art. 22 Abs. 1 E-DSG knupft nicht aus-
driicklich wie Art. 33 Abs. 1 DSGVO an ein
Bekanntwerden der Verletzung an. Gemiss
Botschaft hat eine Meldung indessen ab dem
Zeitpunkt der Kenntnisnahme so rasch als
méglich zu erfolgen.'” Deshalb — und weil
eine Notifikationspflicht nur Sinn ergibt,
wenn das Wissen um eine Verletzung be-
steht — ist dieser Punkt in Art. 22 Abs. 1 und
4 E-DSG hineinzulesen.'”

2. Hohes Risiko

Eine Meldung an den EDOB hat gemiss
Art. 22 Abs. 1 E-DSG zu erfolgen, sofern
die Vetletzung voraussichtlich zu einem
hohen Risiko fur die Personlichkeit oder die

tional Association of Privacy Professionals
(IAPP) vom 28.10.2014.

173 ROSENTHAL (Fn. 25), Rz. 67; vgl. BOLSON
(Fn. 172).

174 ROSENTHAL (Fn. 25), Rz. 70.

175 BBI 2017 6941 (Fn. 13), 7064.

176 Fiir nihere Hinweise dazu, wann von einer
Kenntnis auszugehen ist, siche Punkt IV.B.1.
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Grundrechte der oder des Betroffenen fiihrt.
Ebenso wie in der DSGVO wird im E-DSG
nicht definiert, wann von einem hohen Risi-
ko auszugehen ist.'”” Gemiss Botschaft soll
so verhindert werden, dass selbst unbedeu-
tende Verletzungen gemeldet werden mus-
sen. Erforderlich sei eine Prognose beziiglich
der moglichen Folgen der Verletzung fiir die
Betroffenen.'™

Damit von einem hobhen Risiko auszugehen
ist, sollte sich die Verletzung nicht nur quali-
tativ, sondern auch quantitativ (gemeint ist
die Anzahl von Betroffenen) hinreichend
auswirken konnen.'” Werden bspw. vertrau-
liche Daten einer Person gestohlen, kann fur
diese unter Umstinden zwar ein hohes Risi-
ko fiir ihre Personlichkeit vorliegen', eine
Notifikation des EDOB erscheint bisweilen
nicht angezeigt. Die oder der Betroffene
hingegen ist stets zu benachrichtigen, wenn
es gemiss Art. 22 Abs. 4 E-DSG zu ihrem
oder seinem Schutz erforderlich ist.'"® Da im
heutigen digitalen Zeitalter z.B. schon eine
E-Mail-Newsletter-Datenbank eine enorme
Grosse annehmen kann, sollte beztglich
einer hinreichenden Quantitit von 10°000
oder mehr Betroffenen ausgegangen wer-
den."® Zwecks Verbesserung der Rechtssi-
cherheit sind daher formale Kritetien zur
Qualitit und Quantitit des hohen Risikos
auf Verordnungsstufe zu fordern.'"” Um
einer Meldeflut vorzubeugen, ist zu erwigen
die Notifikation des EDOB analog zu

Art. 21 Abs. 4 E-DSG™ fiir einen Grossteil
der Fille entfallen zu lassen, wenn sich eine
Datenschutzberaterin oder ein Datenschutzberater

177 Vgl. zum hohen Risiko Punkt IV.B.3.a);
vgl. auch ROSENTHAL (Fn. 25), Rz. 65.

178 BBI 2017 6941 (Fn. 13), 7064.

179 Vgl. ROSENTHAL (Fn. 25), Rz. 67 und die Bei-
spiele in Rz. 66; vgl. beztglich der Prognose
auch die Risikoerwigungen zur DSGVO in
Punkt IV.B.2 und 3.a)

180 In Betracht kommt bspw. die Gefahr des Identi-
tatsdiebstabls bzw. des Missbrauchs von perso-
nenbezogenen Daten.

181 ROSENTHAL (Fn. 25), Rz. 67; vgl. ferner bereits
ROSENTHAL (Fn. 16), Rz. 98.

182 ROSENTHAL (Fn. 25), a.a.0.

185 ROSENTHAL (Fn. 25), a.a.0.

184 Die Norm findet sich neu in Art. 23 Abs. 4
revDSG.
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im Sinne von Art. 9 E-DSG™ damit be-
fasst.'

3. Ausnahme von der Benachrichti-
gungspflicht

Die oder der Verantwortliche kann gemiss
Art. 22 Abs. 5 E-DSG die Information der
Betroffenen einschrinken, aufschieben oder
darauf verzichten, wenn einer der Fille ge-
miss lit. a-c gegeben ist.

Nach Art. 22 Abs. 5 lit. a E-DSG ist dies der
Fall, sofern einer der Griinde von Art. 24
Abs. 1 lit. b oder Abs. 2 lit. b E-DSG" vor-

liegt oder eine gesetzliche Geheimhaltungs-
pflicht besteht.

Die Ausnahme nach Art. 22 Abs. 5 lit. b E-
DSG kommt in Betracht, wenn die Informa-
tion unmaglich ist oder einen unverhdltnismiissi-
gen Aufiwand erfordert. Lisst sich die Benach-
richtigung der Betroffenen in vergleichbarer
Weise sicherstellen, so gentigt nach Art. 22
Abs. 5 lit. ¢ E-DSG eine offentliche Be-
kanntmachung,.

Unmidglich im Sinne von Art. 22 Abs. 5 lit. b
E-DSG wire die Information, falls die oder
der Verantwortliche gar nicht weiss, welche
Personen betroffen sind. Ein Aufwand da-
gegen ware z.B. unverbdltnismissig, wenn sehr
viele Betroffene einzeln informiert werden
mussten und die dadurch entstehenden Kos-
ten in einem Missverhiltnis zu deren Infor-
mationsgewinn stiinde. Insb. dann sollte an
eine dffentliche Bekanntmachung gemiss Art. 22
Abs. 5 lit. ¢ E-DSG gedacht werden." Die
DSGVO fasst die Fille nach Art. 22 Abs. 5

185 Die Norm findet sich neu in Art. 10 revDSG.
186 ROSENTHAL (Fn. 25), Rz. 72; vgl. auch
Bundesamt fir Justiz (B]), Vorentwurf fir das
Bundesgesetz tiber die Totalrevision des
Datenschutzgesetzes und die Anderung weiterer
Erlasse zum Datenschutz (Zusammenfassung
der Ergebnisse des
Vernehmlassungsverfahrens), 10.08.2017, S. 35.
187 Die Norm findet sich neu in Art. 26 revDSG.
188 BBI 2017 6941 (Fn. 13), S. 7065.
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lit. b und ¢ E-DSG in dieser Hinsicht denn

(o
auch zusammen.'®

Die Ausnahmen im E-DSG sind damit im
Vergleich zur DSGVO grundlegend anders
geregelt, wobei die Benachrichtigung von
Betroffenen ohnehin weniger starr ist. Wie
oben bereits erortert, kommt Art. 34 Abs. 3
lit. a und b DSGVO ohnehin nur deklarato-
rische Bedeutung zu."”

4. Dokumentationspflicht

Eine umfassende Dokumentationspflicht in
Bezug auf Datenschutzverletzungen wie in
Art. 33 Abs. 5 DSGVO ist im E-DSG nicht
vorgesehen. Nach Art. 19 lit. a VE-DSG
sollten die Verantwortlichen unter anderem
hierzu noch verpflichtet werden. Allein weil
eine relevante Datenschutzverletzung im
VE-DSG nicht definiert wird, erschien diese
Pflicht uferlos.” Sie ist im E-DSG nicht
mehr vorgesehen, was sich als sinnvoll er-
weist.'"”? Mehraufwand in Form neuer Pflich-
ten (Risikofolgenabschitzung, Informati-
onspflichten etc.) bringt die Revision fiir
betroffene Unternehmen und Organisatio-
nen ohnehin genug.'”

Im Falle einer Verletzung sollten sich be-
troffene Unternehmen vielmehr der Behe-
bung dieser und der Abmilderung ihrer Fol-
gen widmen. Zudem kann wohl angenom-
men werden, dass eine Vetletzung allein
durch eine Meldung selbst bereits in gewis-
ser Form dokumentiert ist. Angesichts der
Hiufigkeit von Datenpannen ergibt es auch
schlicht keinen Sinn, jede Verletzung der
Datensicherheit, so wie in der DSGVO, zu
dokumentieren.'”*

18 Vgl. Art. 34 Abs. 3 lit. ¢ DSGVO.

190 Siehe Punkt IV.B.3.b).

191 ROSENTHAL (Fn. 16), Rz. 81.

192 Vgl. ROSENTHAL (Fn. 25), Rz. 69.

193 Vgl. auch HUSI-STAMPFLI SANDRA, Die DSG-
Revision oder: Ein Bezichungsdrama in drei Ak-
ten, in: Jusletter vom 07.05.2018, Rz. 24.

194 Vgl. zur Dokumentationspflicht in der DSG-
VO Punkt IV.B.4.
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5. Selbstbelastungsfreiheit

Im Gegensatz zur DSGVO ist anzumerken,
dass die Thematik zur Selbsthelastungsfreibeit
im E-DSG immerhin Beachtung fand."”
Gemaiss Art. 22 Abs. 6 E-DSG datf eine
Meldung im Sinne dieses Artikels in einem
Strafverfahren gegen die oder den Melde-
pflichtigen nur mit deren bzw. dessen Ein-
verstindnis verwendet werden.

Erfasst werden soll dabei die Meldung durch
Verantwortliche und Auftragsbearbeiterin-
nen oder Auftragsbearbeiter.” In verschie-
dener Hinsicht ist Art. 22 Abs. 6 E-DSG
fragwiirdig: So wird damit nur auf eine Mel-
dung nach Art. 22 Abs. 1 und 3 E-DSG,
nicht aber auf die Benachrichtigung gemass
Art. 22 Abs. 4 E-DSG Bezug genommen.
Die oder der Meldepflichtige muss also bei
der Benachrichtigung der Betroffenen be-
sondere Vorsicht walten lassen, will er nicht
ein Strafverfahren riskieren. Auch schiitzt
Art. 22 Abs. 6 E-DSG nur im Strafverfah-
ren, nicht vor zivilrechtlichen Anspriichen.
Das Hauptproblem besteht indes darin, dass
die oder der Meldepflichtige hiufig nicht
diejenige Person ist, welche es vor straf-
rechtlicher Verfolgung zu schiitzen gilt (das
wiren die angestellten Hilfspersonen); so
etwa in Fillen, wo die Verletzung der Daten-
sicherheit gleichzeitig eine Vetletzung des
Berufsgeheimnisses darstellt. Daher ist zu
fordern, dass Art. 22 Abs. 6 E-DSG nicht
nur die Verantwortlichen und die Auftrags-
bearbeiterinnen und Auftragsbearbeiter er-
fasst, sondern auch die jeweiligen Hilfsper-
sonen, womit auch deren Einverstindnis
erforderlich ist. Die Konsequenz daraus
wire, dass Mitarbeiterinnen und Mitarbeiter
innerhalb derselben juristischen Person ent-
gegen der Botschaft als Auftragsbearbeiterin
oder Auftragsbearbeiter qualifiziert werden
mussten, wodutch diese dann der Melde-
pflicht unterligen. Allerdings wiren sie
durch Art. 22 Abs. 6 E-DSG dann auch
geschiitzt.'”

195 Vgl. FREI (Fn. 13), Rz. 45.
196 BBI 2017 6941 (Fn. 13), S. 7065 f.
197 ROSENTHAL (Fn. 25), Rz. 73.
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C. Adressaten und Meldepflichtige

Adressatin bzw. Adressat der Meldung ge-
miss Art. 22 Abs. 1 E-DSG ist der EDOB
(vgl. Art. 3 Abs. 1 E-DSG™), Adressatin
oder Adressat der Benachrichtigungspflicht
gemass Art. 22 Abs. 4 E-DSG die von einer
Verletzung betroffene Person. Die Melde-
und Benachrichtigungspflicht obliegt der
oder dem VVerantwortlichen im Sinne von

Art. 4 lit. i E-DSG'”’, welche bzw. welcher
allein oder mit anderen Uber Zwecke und
Mittel der Bearbeitung von Personendaten
entscheidet. Nach Art. 22 Abs. 3 E-DSG
sind die Auftragsbearbeiterinnen und Auftragsbe-
arbeiter im Sinne von Art. 4 lit. j E-DSG™
zudem verpflichtet, den Verantwortlichen
eine Verletzung der Datensicherheit, sei sie
noch so klein, zu melden. Hierbei liegt es an
den Verantwortlichen zu entscheiden, in-
wieweit sie eine Meldung als notig erachten.
Um einer unnotigen Meldeflut an die Ver-
antwortlichen vorzubeugen, sollte geregelt
werden, wann die Auftragsbearbeiterinnen
und Auftragsbearbeiter von einer Meldung
absehen kénnen.

D. Inhalt und Form der Mel-
dung/Benachrichtigung

Gemiss Art. 22 Abs. 2 E-DSG muss die
Meldung mindestens die Az der 1 erletzung
im Sinne von Art. 4 lit. ¢ E-DSG, deren
Folgen und die ergriffenen oder vorgesehenen Mass-
nabmen enthalten. Es handelt sich demnach
um Mindestangaben. Die Meldung soll es dem
EDOB erméglichen, zeitnah zu intervenie-
ren.”” Formvorgaben sind dem E-DSG
nicht zu entnehmen. Zur Vereinfachung des
Meldeverfahrens erscheint es jedoch sinn-
voll, ein Online-Meldeformular anzubieten.””
Ebenfalls nichts entnehmen ldsst sich zum
Inhalt und der Form an die betroffene Per-

19 Die Norm findet sich neu in Art. 4 Abs. 1
revDSG.

199 Die Norm findet sich neu in Art. 5 lit. j revDSG.

200 Die Norm findet sich neu in Art. 5 lit. k
revDSG.

200 ROSENTHAL (Fn. 25), Rz. 71.

22 Vgl. BBI 2017 6941 (Fn. 13), S. 7064 f. und die
Ausfihrungen zur DSGVO unter Punkt IV.D.1.

203 ROSENTHAL (Fn. 25), Rz. 67.
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son. Es ist aber davon auszugehen, dass sich
die Mindestangaben nach Art. 22 Abs. 2 E-
DSG, wenn auch nicht unbedingt in der
geforderten Tiefe, auch auf Art. 22 Abs. 4
E-DSG beziehen. Eine Meldung fur die
betroffene Person ergibt schliesslich nur fir
den Fall Sinn, in dem diese infolgedessen
Vorkehrungen zu ihrem Schutz treffen kann.
Ebenfalls ist zu fordern, dass die betroffene
Person wie in der DSGVO schriftlich in-
formiert wird.

E. Zeitpunkt der Meldung

Die Meldung gemiss Art. 22 Abs. 1 E-DSG
soll so rasch wie moglich erfolgen, im VE-
DSG war unverziigliches Handeln vorgese-
hen. Dies hitte jedoch keinen Sinn ergeben,
denn eine Datenschutzverletzung muss zu-
nichst erkannt werden und sofern gentigend
Informationen beisammen sind, kann das
weitere Vorgehen beurteilt werden.*™ Auch
in der DSGVO witd ein erster Untersu-
chungszeitraum zugestanden, ehe eine Ver-
letzung als bekannt gilt.*”

Die Meldepflicht gemiss Art. 22 Abs. 1 E-
DSG entsteht lediglich dann, wenn eine hin-
reichende Kenntnis in Bezug auf eine rele-
vante Verletzung besteht. So rasch wie miglich
meint dabei so friih wie miglich; die Meldung
hat also grundsitzlich schnell zu erfolgen —
jedoch immer unter Berticksichtigung der
Umstinde, insb. des Ausmasses der Gefaht-
dung der Betroffenen.” Die Meldung muss
also erst erfolgen, wenn alle nétigen Infor-
mationen vorliegen. Eine starre 72-
Stundenfrist — wie sie in der DSGVO zu
finden ist — und die Pflicht zu einer Teilmel-
dung sind nicht vorgesehen. Dies erscheint
sinnvoll. Das Augenmerk sollte bei der Ver-
letzung und der Abwendung und Minderung
von Schiden liegen, nicht bei der Informati-
on des EDOB.?" Eine starre 72-Stundenfrist
ist gerade fir grossere Unternehmen in der
Regel auch schwierig einzuhalten.”” Die

204 ROSENTHAL (Fn. 16), Rz. 99.

205 Siehe Punkt IV.B.1.

206 BBI 2017 6941 (Fn. 13), S. 7064.
207 ROSENTHAL (Fn. 25), Rz. 68.

208 Vgl. RATHER (Fn. 90), S. 100.
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Meldung der Auftragsbearbeiterinnen und
Auftragsbearbeiter nach Art. 22 Abs. 3 E-
DSG hat ebenfalls nur so rasch als moglich
zu erfolgen, wohingegen die DSGVO eben-
so unverziigliches Handeln erfordert.

Beziiglich des Benachrichtigungszeitraums
gegentiber den betroffenen Personen
schreibt Art. 22 Abs. 4 E-DSG im Vergleich
zur DSGVO keine zeitlichen Leitvorgaben
vor. Da die Benachrichtigungspflicht im
Vergleich zur DSGVO unabhingig von der
Meldung an den EDOB ist, kann die Be-
nachrichtigung der betroffenen Person auch
schon vor der Meldung an den EDOB an-
gezeigt sein.?”’

F. Sanktionen

Der Vorentwurf sah wie in der DSGVO
noch eine Sanktionierung bei Verletzung der
Meldepflicht vor.”” Im E-DSG ist das Un-
terlassen einer Meldung gemiss Art. 22 E-
DSG nun ginzlich straflos.*"' Zur Kompen-
sation dieser und anderer gegeniiber dem
Vorentwurf weggefallenen Strafbestimmun-
gen wurde Art. 57 E-DSG*" geschaffen,
welcher dem EDOB die Kompetenz vet-
leiht, gewisse Verwaltungsmassnahmen ge-
miss Art. 45 Abs. 3 E-DSG?" unter Straf-
androhung anzuordnen.””* Daneben ist zu
beachten, dass die vorsitzliche Nichteinhal-
tung der Mindestanforderungen an die Da-
tensicherheit gemiss Art. 7 Abs. 3 E-DSG?*?
nach Art. 55 lit. ¢ E-DSG™" bussgeldbe-
wihtt ist.

209 Siehe Punkt V.B.2.

2100 Vgl. Art. 17 und 50 VE-DSG.

21 Vgl. ROSENTHAL (Fn. 25), Rz. 74 und 118.

212 Die Norm findet sich neu in Art. 63 revDSG.

213 Die Norm findet sich neu in Art. 51 Abs. 3
revDSG.

214 Vgl. BBI 2017 6941 (Fn. 13), S. 7103.

215 Die Norm findet sich neu in Art. 8 Abs. 3
revDSG.

216 Die Norm findet sich neu in Art. 61 lit. ¢
revDSG.
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VI. Fazit und Gesamtwiirdigung
der im Entwurf geregelten Melde-
pflicht

Nach ausfthrlichem Vergleich kann festge-
halten werden, dass die Anforderungen an
die Melde- und Benachrichtigungspflicht im
E-DSG in weiten Teilen unter der DSGVO
liegen werden.”'” Da die Notifikation des
EDOB nur bei einem hohen Risiko zu et-
folgen hat, ist mit deutlich weniger Meldun-
gen zu rechnen als in der EU unter der
DSGVO. Dies entlastet sowohl Unterneh-
men als auch den EDOB, vor allem ange-
sichts dessen geringen Kapazititen, und
beugt einer Meldeflut vor. Der EDOB soll
sich nur mit den wirklich wichtigen Fallen
beschiftigen miissen, also wenn es um eine
Vielzahl von Betroffenen geht. Zudem sollte
der EDOB als Anlaufstelle fiir Probleme
wahrgenommen werden und nicht umge-
kehrt. Deshalb ist es auch zu begriissen, dass
die Unterlassung einer Meldung, abgesehen
von Aufsichtsbefugnissen des EDOB und
der moglichen Strafandrohung bei Nichtbe-
folgung, nun nicht mehr strafbewihrt ist.*'*

Beztiglich der Frage des hohen Risikos wi-
ren zudem formale Kriterien auf Verord-
nungsstufe winschenswert. Geregelt werden
sollte insb. ab welcher Anzahl von Betroffe-
nen grundsatzlich ein hohes Risiko anzu-
nehmen ist. Zur weiteren Entlastung des
EDOB sollte auch gepriift werden, ob eine
Meldung nicht entfallen kénnte, wenn sich
eine Datenschutzbeauftragte oder ein Da-
tenschutzbeauftragter im Sinne von Art. 9
E-DSG mit einer relevanten Datenschutz-
vertletzung befasst.””’ Zudem gibt es keine
starren zeitlichen Vorgaben in Bezug auf die
Notifikation des EDOB und die Benach-
richtigung der Betroffenen. Auch muss eine
Benachrichtigung nur erfolgen, wenn die

217 Vgl. BUHLMANN LUKAS/METIN HATUN, Total-
revision des Schweizer Datenschutzgesetzes vor
dem Hintergrund der DSGVO, in: Zeitschrift
fur Datenschutz (ZD), 2019/Heft 8, S. 356 ff.,
S. 359.

218 So auch schon ROSENTHAL (Fn. 16), Rz. 98;
vgl. auch HUSI-STAMPFLI SANDRA, (Fn. 193),
Rz. 24-25.

219 Siehe Punkt V.B.2.

25

SPITZ, Data Breach Notification

Betroffenen tiberhaupt in der Lage sind,
geeignete Schutzmassnahmen zu treffen. So
kann dem Effekt, dass Meldungen aufgrund
ithrer Haufigkeit nicht mehr ernst genommen
werden (Data Breach Fatigue), wirksam entge-
gengewirkt werden.*”

Es ist davon auszugehen, dass die europii-
schen Anforderungen in Bezug zur Melde-
und Benachrichtigungspflicht grosstenteils
eingehalten werden. Wie in der Gesamtwiir-
digung bereits festgehalten, werden durch
die milde Ausgestaltung die Unternehmen,
vor allem die kleineren, und der EDOB,
angesichts dessen geringen Kapazititen, in
einer sich immer mehr blrokratisierenden
Welt weitgehend entlastet.

Dass eine vollstindige Datensicherheit eine
Tllusion ist, wutrde einleitend bereits erwihnt;
jedoch ist auch klar, dass es eine Regulierung
braucht, welche den neuen Anforderungen
und auch der erheblich gestiegenen wirt-
schaftlichen Bedeutung von Personendaten
gerecht wird. Eine zu strenge Regulierung
wie in der DSGVO wire allerdings ange-
sichts der zunehmenden Anzahl von Daten-
pannen und Cyberangriffen der falsche An-
satz und wenig zielfithrend.”” Zudem miis-
sen Unternehmen und Organisationen in

gewissen Fallen ohnehin auch die strengeren
Vorschriften der DSGVO beachten.??

Mittlerweile ist die Revision des DSG abge-
schlossen.” Es bleibt daher gespannt abzu-
warten, ob die Data Breach Notification die

gewtnschten Effekte mit sich bringen wird.

Die Corona-Kirise hat der Digitalisierung in
samtlichen Lebensbereichen einen enormen
Schub vetliehen. Was bis vor kurzem fir
viele undenkbar schien, ist Realitdt gewor-
den. Allerdings darf die Datensicherheit
nicht vernachlissigt werden. So nutzen Cy-
berkriminelle die durch die Digitalisierung
neu geschaffenen Konstellationen und die

220 Siehe Punkt V.B.
221 Vgl. KLEINER (Fn. 17), S. 172.
222 Siehe bereits Punkt I.

223 Schweiz: Revision des Datenschutzes verab-
schiedet, in: ZD-Aktuell, 2020/ Heft 17, 07323.
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durch die rasche Umstellung bedingten Un-
sicherheiten bereits jetzt fiir ihre Zwecke
aus.” Die neue Situation fithrt aber auch
deutlich vor Augen, wie wichtig das Thema
Datensicherheit geworden ist. Umso mehr
ist daher alles daran zu setzen, sich so gut
wie moglich zu schiitzen.

224 Vgl. zum Ganzen HEFER CORNELIA,
Coronakrise: «Kriminelle nutzen das Chaosy, in:
VersicherungsJournal Deutschland vom
03.04.2020; vgl. auch HEFER CORNELIA,
Coronakrise: Homeoffice: Experten warnen vor
erheblichen IT-Risikofaktoren, in: Versiche-
rungsJournal Deutschland vom 14.04.2020.
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